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INTRODUCCION
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La frecuencia y la sofisticacion de los ciberataques se
estdn acelerando a nivel mundial, lo que presenta riesgos
significativos para las organizaciones en un lugar de
trabajo hibrido que se distribuye y virtualiza cada vez mds.

Los ciberdelitos actuales pueden aparecer en cualquier
lugar y momento, y los piratas informdticos aprovechan las
vulnerabilidades tanto en el software como en el hardware,
como cdmaras, auriculares y otros dispositivos.

En este informe, compartimos nuestro enfoque de
seguridad y privacidad para dispositivos que se ejecutan
en CollabOS. Actualmente, estos dispositivos incluyen Rally
Bar, Rally Bar Mini, RoomMate, Tap Schedulery Tap IP.

;QUE ES COLLABOS?

CollabOS es el sistema operativo Unifying que se

ejecuta en dispositivos de videocolaboracion de Logitech
seleccionados. Con CollabOS, estos dispositivos funcionan
con total fluidez todos juntos, mejoran de forma continua
y son mds fdciles que nunca de implementar y administrar,
para ayudarle a ofrecer experiencias de reunion equitativas
de alta calidad.

CollabOS simplifica aun mds la implementacién y la
gestion de las videoconferencias mediante la integracion
de hardware de Logitech y aplicaciones y servicios de
programacion de terceros, como Microsoft Teams, Zoomy
Robin.

CollabOS mejora continuamente la experiencia de

usuario de los participantes en las reuniones de video, a

la vez que prolonga la vida util de su inversion en VC. Las
actualizaciones de firmware con nuevas funciones, mejoras
y medidas de seguridad se envian automdticamente a sus
dispositivos por aire, sin coste alguno para usted.

DISPOSITIVOS CON TECNOLOGIA COLLABOS

© Rally Bar y Rally Bar Mini son las principales barras de
video todo en uno de Logitech para salas de reunién
grandes, medianas y pequefas, con una cdmara
Optica exclusiva, audio bidireccional simultaneo y una
cdmara secundaria dedicada a |IA. Ambas pueden
implementarse en modo USB o modo appliance con
una flexibilidad y facilidad excepcionales.

Mas informacion sobre Rally Bar y Rally Bar Mini

© RoomMate es un dispositivo de videoconferencia para
cdmaras para conferencias y periféricos compatibles,
incluidos Rally System, MeetUp y audio de terceros.
Permite implementar facilmente Microsoft Teams®
Rooms en Android, Zoom Rooms Appliances y otros
servicios de videoconferencia lideres con RoomMate.

Mds informaciéon sobre RoomMate

© Tap IP es un mando tdctil conectado a la red que
facilita la participaciéon en reuniones de video en
diferentes plataformas y aplicaciones. Con una amplia
pantalla de 10,1 pulgadas, un perfil discreto y un sensor
de movimiento siempre disponible, Tap IP facilita el uso
compartido de contenido y una experiencia de reunion
uniforme en todas las salas.

Mds informacion sobre Tap P

© Tap Scheduler es un panel de planificacion disefiado
especificamente para salas de reunién que mejora
la experiencia en la oficina. Tap Scheduler facilita la
visualizacion de los detalles de la reunion y la reserva de
una sala para reuniones ad hoc o futuras, con luces LED
de colores que muestran la disponibilidad a distancia
para ayudar a los empleados a encontrar rapidamente
una sala disponible.

Mds informacién sobre Tap Scheduler
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https://www.logitech.com/en-us/video-collaboration/collabos.html
https://www.logitech.com/es-es/products/video-conferencing/room-solutions/rallybar.960-001308.html
https://www.logitech.com/es-es/products/video-conferencing/room-solutions/rallybarmini.960-001336.html
https://www.logitech.com/en-us/products/video-conferencing/room-solutions/roommate.950-000081.html
https://www.logitech.com/es-es/products/video-conferencing/room-solutions/tap-ip.952-000088.html
https://www.logitech.com/es-es/products/video-conferencing/room-solutions/tap-scheduler.952-000091.html
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La seguridad y la privacidad son aspectos criticos del
disefio de todos los productos de VC de Logitech. CollabOS
se ejecuta en Android 10, que proporciona la mejor
seguridad, privacidad y rendimiento en su categoria.

Los productos Logitech se fabrican conforme a un ciclo de
desarrollo seguro que sigue las prdcticas recomendadas del
sector durante el disefo, el desarrollo y la comercializacion
de los mismos. Alcanzamos e incluso superamos las
expectativas sobre seguridad incorporando medidas de
seguridad desde las primeras fases del disefio.

Eso incluye una revision del disefio de los productos por
parte de una junta de control de seguridad compuesta por
expertos en seguridad de toda la organizacién. Durante

el desarrollo y las pruebas verificamos rigurosamente

la seguridad de los sistemas y del software. Ademds,
seguimos STRIDE, el estandar del sector para clasificar las
amenazas a la seguridad.

Nota: a menos que se indique lo contrario, las funciones
de seguridad y privacidad descritas en este informe se
aplican a los cinco dispositivos enumerados anteriormente,
a los que se hace referencia en este documento como
«dispositivos CollabOS».


https://en.wikipedia.org/wiki/STRIDE_(security)
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CICLO DE DESARROLLO SEGURO (CDS)

Las puertas de revision de seguridad se implementan en
cada etapa del desarrollo del sistema para dispositivos
SDLC de Logitech para CollabQS, incluidos el disefio, la
implementacion y el lanzamiento. Durante la fase de
disefio, expertos en seguridad internos y externos revisan
todos los documentos de disefio.

El equipo de desarrollo efectua revisiones del codigo
automatizadas y manuales, que se llevan a cabo durante
la fase de implementacion. Se realizan andlisis estdticos
de todo el codigo fuente, y tanto el equipo de desarrollo
como especialistas en seguridad identifican y revisan los
problemas encontrados.

Todo el desarrollo de software para dispositivos CollabOS
sigue los estdndares del sector, incluidos, entre otros, los
siguientes:

© Estandar de codificacién seqgura de Android

© Estdndar de codificacion SEI CERT Oracle para Java

© Estdndar de codificacién SEI CERT C

© Estdndar de codificacion SEI CERT C++

Antes de su lanzamiento, el software se somete a una
serie de rigurosas pruebas de funcionalidad y seguridad.
Las actualizaciones del sistema y los nuevos lanzamientos
también siguen el CDS, y el software se actualiza con
revisiones de seguridad para corregir los errores detectados
entre los lanzamientos principales.

DISENO CON SEGURIDAD Y PRIVACIDAD

La seguridad y la privacidad estdn integradas en los
dispositivos CollabOS desde el inicio del desarrollo del producto
hasta la implementacién, el lanzamiento y las actualizaciones.

Estas son algunas de las medidas que tomamos para
reforzar la seguridad de estos dispositivos:

& Empezar con una base sélida: la plataforma
estd basada en Android 10, que incluye sistemas de
seguridad y estabilidad mejorados.

@ Evitar contrasefias universales predeterminadas:
los dispositivos Logitech CollabOS siguen las prdcticas
recomendadas del sector y la ley del estado de
California de no tener nunca una contrasefia universal
predeterminada. Los dispositivos no tienen contrasefas
predeterminadas.

© Mantener el software actualizado: las
actualizaciones de firmware inaldmbricas se
utilizan para mantener los dispositivos CollabOS
constantemente actualizados con la version mads
reciente.

© Mantener la integridad del software: todas las
imagenes de software se firman digitalmente durante
la produccion y se distribuyen a través de vinculos
de comunicacion seguros. Los dispositivos CollabOS
verifican la firma de todas las imdagenes de software
antes de instalarlo o actualizarlo, manteniendo asi su
integridad y autenticidad.

© Comunicacién segura: a partir de la version 1.7 de
CollabOS, todas las comunicaciones entre los dispositivos
CollabOS y la nube utilizan la seguridad de nivel de
transporte (TLS) 1.2y 1.3. TLS 1.1y 1.0 estdn desactivados
en dispositivos CollabOS y ya no aparecerdn en
los andlisis de seguridad. Las aplicaciones que se
ejecutan en la plataforma pueden utilizar formas de
comunicacion similares o adicionales. Recomendamos
consultar a los proveedores de servicios mediante
aplicaciones sobre sus protocolos de seguridad.

© Proteger los datos personales: aunque los dispositivos
CollabOS no contienen ni almacenan informacion de
identificacion personal (lIP), los proveedores de servicios
de video pueden almacenar IIP en sus aplicaciones.
Recomendamos consultar a los proveedores de servicios
acerca de su politica en materia de IIP.


https://wiki.sei.cmu.edu/confluence/display/android/Android+Secure+Coding+Standard
https://wiki.sei.cmu.edu/confluence/display/java/SEI+CERT+Oracle+Coding+Standard+for+Java
https://wiki.sei.cmu.edu/confluence/display/c
https://wiki.sei.cmu.edu/confluence/pages/viewpage.action?pageId=88046682
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SEGURIDAD DE APLICACIONES

Los dispositivos CollabOS contienen varias aplicaciones
que se utilizan en el funcionamiento diario. Para proteger
el dispositivo, Logitech debe gestionar cuidadosamente las
aplicaciones instaladas en el mismo.

Gracias a la lista blanca de aplicaciones, podemos controlar
exactamente qué aplicaciones se pueden utilizar. Para
proteger el software antes de su envio, también eliminamos
o desactivamos las aplicaciones, servicios y controladores
no esenciales, reduciendo asi la superficie de ataque.

Todos los dispositivos CollabOS utilizan las politicas SELinux
integradas, un componente del sistema Android.

FUNCION ANTIRRETROCESO

Los dispositivos compatibles con CollabOS tienen una
funcion que evita que un sistema actualizado se revierta a un
conjunto de software anterior y posiblemente menos seguro.

SEGURIDAD DE HARDWARE

Todos los dispositivos compatibles con CollabOS estdn
equipados con varias funciones que mejoran la seguridad
del dispositivo. Se utiliza un enclave de confianza para
proteger secretos o claves en el dispositivo. El hardware
utiliza el arranque seguro para verificar la validez del
software de arranque y del firmware del sistema, que se
firman durante la produccion.

VALIDACION DE SEGURIDAD

Los procesos internos de control de calidad utilizan una
serie de pruebas de seguridad para componentes de
software a fin de examinar todas las versiones del software
en busca de vulnerabilidades de seguridad. No se puede
realizar el lanzamiento del software hasta que haya
superado las pruebas.

REGLAS DE FIREWALL: FILTRADO/BLOQUEO
DE PUERTOS

Todos los dispositivos compatibles con CollabOS
implementan sus propias reglas de firewall para realizar el
filtrado y el bloqueo de puertos, reduciendo asi la superficie
de ataque expuesta a la red.

INDICADORES EXTERNOS DE DISPOSITIVO
PARA GRABACIONES Y PRIVACIDAD

Todos los dispositivos de grabacion CollabOS, incluidos

los microfonos y las camaras, tienen indicadores claros de
cudndo estdn en uso. Rally Bar y Rally Bar Mini van equipados
con tapas para las lentes de las cdmaras para conferencias.

Nota: esta funcion no se aplica a Tap IF, Tap Scheduler o
RoomMate, que no tienen cdmaras ni micréfonos y no
pueden grabar video ni sonido.

ESPACIO SEGURO PARA APLICACIONES

Se evita que las aplicaciones interfieran entre si en la
plataforma mediante un espacio seguro de aplicaciones
incorporado. A cada aplicacion y sus respectivos datos
se les proporciona un espacio propio de trabajo y se les
impide comunicarse con otras aplicaciones o interferir
en su ejecucion. Por ejemplo, no se les permite ni leer ni
modificar los datos, que se guardan en el espacio seguro
correspondiente a la aplicacion.

SEGURIDAD DE DATOS: ALMACENAMIENTO
CIFRADO

El almacenamiento cifrado a nivel de hardware se usa para
almacenar todos los datos en dispositivos compatibles con
CollabOs.

SEGURIDAD DE DATOS DEL SERVIDOR BACK-END

La comunicacion entre los dispositivos compatibles con
CollabOS y los sistemas de back-end de Logitech que los
admiten, incluidas las actualizaciones inaldmbricas, se lleva
a cabo a través de canales cifrados mediante Transport
Layer Security (TLS). Esto proporciona cifrado de datos en
trdnsito y autenticacion del sistema con el que se comunica
el dispositivo.

Aprovechamos el marco y la infraestructura del Internet de
las cosas (loT) de Amazon para facilitar una comunicacion
segura entre el dispositivo y el servidor back-end, asi como
para proteger los datos en reposo en la nube.
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Monitorizamos activamente la seguridad de nuestros
productos y lanzamos actualizaciones para corregir a
tiempo las vulnerabilidades conocidas.

RESPUESTA A INCIDENTES

Logitech anima a los clientes y a los investigadores en
materia de seguridad a notificar los problemas que
encuentren en nuestros productos para que podamos
solucionarlos. Participamos en un programa publico de
recompensas en el que los investigadores pueden notificar
los errores que encuentren para ayudar a mejorar la
seguridad de nuestros productos. Logitech reconoce
adecuadamente a quienes informan sobre incidentes de
seguridad considerados vdlidos y procesables.

Ademds, los incidentes se registran y se abordan lo mas
rapidamente posible, y esperamos que quienes notifiquen
incidentes sigan las prdcticas aceptadas para una
divulgacién responsable.
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RECURSOS ADICIONALES

Para obtener mds informacién sobre dispositivos
compatibles con CollabOS, incluidos Rally Bar, Rally Bar
Mini, RoomMate, Tap IPy Tap Scheduler, visite

logitech.com/vc.

CONTACTO

Para notificar un problema de seguridad relacionado con
productos Logitech, visite logitech.com/security. Para otras
consultas, visite logitech.com/contact.

Este informe tiene una finalidad meramente informativa. Logitech no ofrece ninguna garantia, expresa, implicita o
legal con respecto a la informacion incluida en este informe. Este informe se proporciona «tal cual» y Logitech puede

actualizarlo en cualquier momento.

Logitech Inc.

7700 Gateway Blvd.

Newark, CA 94560 EE. UU.
Publicado en noviembre de 2023
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https://www.logitech.com/es-es/video-collaboration.html
https://www.logitech.com/security
https://www.logitech.com/en-us/about/contact.html

