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Novy standard spole¢nosti Logitech pro vysoce
vykonné bezdrdtoveé pripojeni pro ty, ktefi tvori

a pracuji ve svéteé pretizenych bezdrdtovych
prostfedi, vyvijejicich se pozadavku na kompatibilitu
a zvysujicich se o¢ekdvdni v oblasti zabezpeceni.




LOGI BOLT

Uvod

RozSifovdani pocitacovych perifernich zafizeni na pracovisti,
pohdnéno pfilivem milénidl’ a generace Z, se ukdzalo jako
pfinosné pro produktivitu, pohodli a celkovou spokojenost
pracovnikd. Exponencidlini rlst téchto zafizeni, zejména
bezdrdtovych mysi a kldvesnic, vSak pfinesl celou fadu
nezamyslenych dUsledkd: obavy o bezpe&nost, vykonnost
Vv pretizeném bezdrdtovém prostfedi plném Sumu a
problémy s kompatibilitou, které vyustily v ndkladné a
c¢asove ndrocné pozadavky na IT odborniky spolecnosti.

Logitech MX Keys for Business a Logitech MX Master 3 for Business

V reakci na to vyvinula spole¢nost Logitech, jeden

z pfednich svétovych vyrobct pocitacovych periferii, Prectéte si tuto
protokol Logi Bolt — novou generaci bezdrétového e_pﬁruéku a dozvite
pFipojeni, ktery byl navrzen tak, aby se vyporddal nejen . . P

s otdzkami kybernetické bezpeénosti a stdle pretizenéjSimi sevice o praktlckem
bezdrdtovymi prostfedimi, ale také umozioval rlist spolu Vyuiiti technologie

s rozvojem samotné prdce v nadchdzejicim desetileti. Logi Bolt a diivodech
Kromé lepsiho zabezpeceni, bezdrdtové spolehlivosti a ]e"ho vzniku.

sily pfipojeni méli inzenyfi spole¢nosti Logitech za ukol
zajjistit, aby technologie fungovala v rznych operaénich
systémech a zdroven vylepsovala zkusenosti koncovych Obsah
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Vyuziti komunity

Vyvoj nového bezdrdtového protokolu neni nic snadného.
Kromeé pouhé aktualizace stdvajici technologie, kterd by
uspokojila potfeby neustdle se vyvijejici infrastruktury
bezdrdtovych kanceldfi, musely tymy vyvoje a
uZivatelskych zkuSenosti spole€nosti Logitech nahlédnout
do budoucnosti a zeptat se sami sebe: ,Jak mizeme
zajistit, aby tato technologie zUstala zabezpeéend, robustni
a relevantnii po péti az desetiletech?” To vedlo k volbé
technologie Bluetooth® — nebo presnéji Bluetooth Low
Energy — jako zdkladni technologie, na které Ize vytvorit
architekturu protokolu. Byla to pfekvapiveé snadnd volba.
Technologie Bluetooth nabizi vice Urovni zabezpeceni, je
spolehlivd ve vytizeném prostredi a je pfipravena zUstat
relevantni v budoucnosti ,bez adaptérd’, kde hostitelské
pocitace mohou hebo hemusi obsahovat porty USB.

Logitech ERGO K860 Ergonomic Split Keyboard for Business a M575 Trackball Mouse for Business

Ackoli u zaddné technologie neni zaru¢eno jeji pretrvdni do
budoucnosti, ,orientace na budoucnost® technologie Logi
Bolt se stala vychozim principem pfi jejim vyvoji. Vedouci
managementu produktd Barbara Vasconcelos popisuje, jak
rozhodnuti vyuzit technologii Bluetooth souzni s timto cilem.
,Existuje celd komunita vénujici se neustdlému zlepSovani
a rozvoji technologie Bluetooth a Logitech je jeji soucdsti.
NemuUzeme predvidat, jokym vyzvém bude bezdrdtové
prostredi budoucnosti ¢elit, ale vime, Ze budeme i naddle
vyuzivat kolektivni Usili komunity Bluetooth, a diky nému
budeme moci rychle rozvijet technologii Logi Bolt s cilem,
aby zUstala relevantni, robustni a bezpeénd.”

€3 Bluetooth’

Uskupeni Bluetooth SIG,
Inc., jehoz je Logitech
¢lenem, je globalni
komunita vice nez 36 000
spoleénosti, které jsou
spravci a inovatory
technologie Bluetooth.
Uskupeni Bluetooth SIG,
Inc. podporuje rozsifovani
technologie Bluetooth
podporou spoluprdce jejich
élentl za Géelem vytvareni
novych a vylepsenych
parametrd a usnadnéni
globalni interoperability
Bluetooth prostfednictvim
programu kvalifikace
produktqi.

www.bluetooth.com



Posileni zabezpecéeni

Technologie Logi Bolt byla navrzena tak, aby fesila
stoupajici ndroky na zabezpecéeni plynouci z rostouci
mobility pracovni sily — prdce zdomova je zfejmym
pfikladem. Je zkonstruovdna s rezimem zabezpeceni
Bluetooth 1, Groven 4 (také zndmy jako rezim pouze
zabezpeéeného pripojent), ktery vyhovuije federdinim
standarddm zpracovéni informaci (FIPS). To znamend, ze
Logi Bolt uplatiuje zabezpe&eni pomoci Sifrovani. Uroven
4 vyuziva pdrovani se Sifrovanim Authenticated LE
Secure Connections (LESC) — konkrétné ifrovani Elliptic
Curve Diffie-Hellman P-256 (ECDH) a AES-CCM. Tim je
zaijisténo, ze bezdrdtovy produkt Logi Bolt a jeho pfijimac
Logi Bolt mohou komunikovat pouze mezi seboul.

Federadlni standardy pro zpracovéni informaci (FIPS) pfedstavuiji soubor norem pro
zabezpeceni dat a pocitaéovych systému vytvorenych Oddélenim pro zabezpeceni
poéitaéi Narodniho institutu standard a technologie (NIST) a vztahuje se na poéitaéové

systémy pro nevojenské viadni agentury a viadni dodavatele. Organizace musi tyto
normy dodrzovat, aby mohly byt oznaéeny jako vyhovujici standardiim FIPS. Mnoho
soukromych organizaci dobrovolné pfijalo standardy FIPS jako bezpeénostni méfFitko.

Bezdrdtové produkty Logi Bolt jsou ve vyrobé bezpecné
spdrovany se svymi pfijimaci USB. UzZivatel po vybaleni
jednoduse zapoji USB prijimac Logi Bolt do portu USB-A,
zapne bezdrdtovou mys nebo kldvesnici Logi Bolt a je
pfipraven k prdci.

Existuji vSak dveé situace, kdy uZivatel potfebuje
spdrovat bezdrdtovy produkt Logi Bolt s pfijimacem
Logi Bolt: pfi pdrovdni vice nez jedné mysi nebo
kldvesnice Logi Bolt s jednim pfijimac¢em Logi Bolt
nebo pfi vymeéné ztraceného prijimace Logi Bolt USB.
Postup pro oba pfipady je jednoduchy, vyZzaduje pouze
pdrovaci aplikaci, kterou Ize zdarma stdhnout na
strdnce logitech.com/options.

Zabezpeéeni bezdratového
pfipojeni je spravci IT v ramci
kritérii pocitacovych perifernich
zafizeni hodnoceno jako éim dale
vice dulezité.
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Produkty Logi Bolt vyZaduiji pfipojeni LE Secure Connection
(LESC). Pdrovani zahrnuje ovéfeni identity obou zafizeni,
Sifrovani propojeni a vypocetni Sifrovacich klicd, aby

bylo mozné zabezpeceni znovu aktivovat po opétovném
pfipojeni. Pro ovéreni pripojeni pri parovdni vyuzivd Logi Bolt
bezpecnostni kli€ LESC, ktery vyZzaduje Fadu kliknuti — bézné
bezpecnostni opatfeni pro kidvesnice, které nyni bude
zahrnovat i mysi Logi Bolt a vétsinu podnikovych operacnich
systému — podle spole¢nosti Logitech se jednd o prvenstvi
v odvétvi. Metoda bezpecnostniho klice je povazovdna za
kvalitn&jsi ve srovndni se starSim pfipojenim LE vzhledem k jeji
zvySené odolnosti vi¢i ttoénikdm zameéfujicim se na cestu.

Spole¢nost Logitech vybavila Logi Bolt samoobsluznymi
bezpecnostnimi opatfenimi, kterd i naddle umoznuji
centralizovany dohled, aby pomohla vytizenym sprévedm IT
udrzovat zabezpeceni podnikové Urovneé u stdle vzddlengjsi
zameéstnanecké zdkladny. PFi pokusu o spdrovdni obdrzi
uzivatel ,upozornéni na noveé zarizeni'. Aktualizace firmwaru
nesouvisejici se zabezpeéenim muze v pfipadé potieby
vratit zpét samotny uzZivatel nebo sprdvce IT. Aktualizace
zabezpeceni jsou vSak trvalé a nelze je vrdtit zpét, a
poskytuji tak oddéleni IT cennou moznost kontroly.

Aktualizace firmwaru se zdkazem vrdaceni zpét

LOGI BOLT
v7
Zachovani funkce
v6 vréceni zpét
é) aktualizaci firmwaru
v5* Pokud se nejednd o
X Vylepseni zabezpeéent: ><$ é} vylepSeni zabezpecent.
nelze vratit zpét va . . L.
Zakaz vraceni zpét
é} pro aktualizace
v3 zabezpeéeni
Vylepseni firmwaru: é} Pokud dojde k aktualizaci
Ize vratit zpét v2 zabezpeceni, kdyz je
é) zafizeni upgradovdno,
vi é> nelze tuto akci vzit zpét.

Logitech M575 Trackball Mouse for Business

Logitech MX Master 3
for Business
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PFipojeni Logi Bolt pomoci sparovaného pfiji
pfekonava jiné protokoly ve vysoce vytizené

Logitech MX Keys for Business a MX Master 3
for Business, pFijimaé Logi Bolt USB, pfipojeni I 7
k Windows® s vysokym Sumem

Logitech MX Keys for Business a MX Master 3
for Business, pFijimaé Logi Bolt USB, pFipojeni
k macOS® s vysokym Sumem
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Bezdratovéa mys a klavesnice spoleénosti A,

Seec

Mys a kldvesnice Bluetooth® spole¢nostiD,
pfipojeni k macOs®

Robustni pFipojeni

Budoucnost zcela ur¢ité pfinese vyssi miru
ruseni v pdsmu 2,4 GHz (80211), jelikoz tuto
frekvenci vyuzivéd mnoho typU zafizeni, véetné
notebookd, tabletd, smartphonl a vzddlenych
senzory, a stejné tak i bezdrdtoveé sité LAN,
domdci sité WLAN — nebo dokonce i détské
chlvy. Pracovnici z fad milénidld a generace Z
se postupneé stdvaiji soucdsti pracovni sily a do
roku 2025 budou tvofit jeji vétsinu. Tito mladsi
pracovnici jsou zvykli na vymozenosti, pohodli
zvySenou produktivitu spojenou s bezdrdtovymi
mysSmi, kidvesnicemi a dalSimi pocitacovymi
periferiemi. A co vic, o¢ekdvaiji tato zafizeni také
na pracovisti a pokrokovi zaméstnavatelé jim
je s potéSenim poskytnou. Vice bezdrdtovych
zarizeni v kombinaci s hustSimi sitémi Wi-Fi vSak
znamend vetsi vytizeni a ,Sum?, jelikoz rlznd
zarfizeni souperi o prostor ve spektru 2,4 GHz. Vice
Sumu znamend vice ruseni, nebo z praktického
hlediska, potencidlni zpozdéni zafizeni a pokles
kvality signdlu. Co ndsleduje? Ndkladné hovory s IT.

Redenim Logitech pro pfekondni sSumu bylo posilit
technologii Logi Bolt o vykonné RF propojeni — silu
signdlu vysilaného pfijimac¢em USB. Lidr v oblasti

mace Logi Bolt USB vyrazné

m prostfedi (plném Sumu)

inovaci konektivity, Jean-Christophe Hemes, to
prirovndava k situaci, kdy potrebujete, aby vas
bylo dobre slySet na hlasité pdrty. ,Pokud se
snazite mluvit s nékym v hluéné mistnosti piné
lidi, mAzete bud k tomu druhému pfijit blize,
nebo muzete jednoduse kricet. Technologie
Logi Bolt zvolila druhy pfistup a vysild
robustnéjsi, ,hlasit&jsi” signdil, ktery se probije
okolnim Sumem.”

Kromé vykonného prenosu Logi Bolt Sikovné
vyuzivé patentovany algoritmus, diky kterému
je frekvenéni rozptyl efektivnéjsi. Laurent

Gillet, technicky feditel spolecnosti Logitech
pro integrovany software, jej porovndavad

s terénnim vozidlem. ,Protokoly vytvorené
pouze pro rychlost byly dobré pfed deseti lety,
ale ne dnes vzhledem k obrovskému ndristu
bezdrdtového Sumu. Obrdzek Ferrari, které
uvizlo v dopravni zdcpé. Logi Bolt je vtomto
ohledu spi$e jako SUV. NaGmi vyvinuty hardware
a algoritmus umoznuji, aby se v pfipadé
potfeby vydal signdl ,mimo silnici* s cilem
zachovat robustnost pfipojeni a zdroven
vysokou Uroven zabezpeceni.*



Témér univerzalni kompatibilita
s operaénimi systémy

Spolecnost Logitech vyvinula technologii Logi Bolt, aby byla
kompatibilni s vétsinou podnikovych operaénich systémc (OS) pfi
pfipojeni pomoci prijimace Logi Bolt USB, vEetné systémud Windows?®,
mMacOS®, Chrome OS™ a Linux®.

Produkty s podporou technologie Logi Bolt budou také zahrnovat
moznost pripojit se k hostitelskym poé&itaédm pFfimo prostiednictvim
rozhrani Bluetooth, které rozsifuje kompatibilitu s operacnimi
systémy také na iPadOS®, i0S® a Android™. To je v éFe mobilnich
pracovnikd velmi ddlezité. Typicky zaméstnanec, ktery vyuziva cloud
a veze se na viné trendu prdce z domova, nyni béhem dne vyuzivd
vice vypocetnich zafizeni — od stolniho pocitace v kanceldfi prfes
notebook doma nebo v kavdrné az po tablet nebo smartphone

z jakéhokoli jiného mista. Kompatibilita s vice platformami
integrovand do technologii Logi Bolt uSetfi oddéleni IT spoustu
starosti s rozhodovdnim, ktery zaméstnanec potfebuje kterd periferni
zarfizeni pro jaké hostitelské pocitace, a zaroven pfindsi benefit
v podobé ekonomické strdnky a jednoduchosti diky
moznosti uc€init z Logitech globdini standard.

Spdrovani az se 6 zafizenimi
Logi Bolt

Bezdrdtovad zarfizeni Logi Bolt obsahuji predem
spdrovany pfijimac USB, ktery umoznuje uzivateli po
vybaleni zafizeni pFipojit a ihned zacit pouzivat. Se stejnym
pfijimagem Ize spdrovat dalsich pét zafizeni (dohromady sest),
coz je podle spole¢nosti Logitech idedIni pocet pro pracovniky,
ktefi stfidave pracuji v kanceldfi a doma. Oddéleni IT mize
zameéstnanci pridélit sadu perifernich zafizeni pro kanceldr a dalsi
sadu pro domdcnost, pficemz s notebookem tak staci prendset
pouze pfijimac, ktery jednou zapojite a nechdte byt.

Dalsi vyhodou je, Ze ztraceny pfijimaé mUze byt vyménén, aniz by
bylo nutné znovu pofizovat bezdrdtové zarizeni Logi Bolt, se kterym
byl doddn. Niz§i ndklady diky vyssi vyuzitelnosti produktu. UzZivateli
staci pouze spdrovat novy pfijimaé pomoci zabezpeceného
procesu ovéfovdni zaddnim 6 ¢islic.

* Podpora systémU iOS a Android je k dispozici pouze pro
kléivesnice Logi Bolt



Flexibilni mozZnosti pFipojeni

Kompatibilita s operacnimi systémy byla
pouze jednou z Cdsti cile Logitech, aby

si uZivatelé zarfizeni Logi Bolt mohli Fict
,jednoduse funguje s tim, co mdm.” Inzenyfi
spole¢nosti Logitech ddle vybavili zafizeni
Logi Bolt dvéma metodami pripojeni —
prostrednictvim pfedem spdrovaného
prijimace USB nebo primym pfipojenim
Bluetooth - pficemz druhy zpusob je
idedIni pro pripad, kdy hostitelsky pocita¢
nemd k dispozici porty USB. Produktové
manazerka Logi Bolt, Barbara Vasconcelos,
se diva do budoucnhosti, kdy oddéleni IT
musi pocitat s konektivitou ,bez adaptérd®
JiZ nyni se mUzeme setkdvat s tablety,
telefony a dal§imi zafizenimi bez portd USB
pouzivanych pro produktivitu a kreativitu.
Napfiklad mobilni pracovnici ve vliaku pfipoji
kldvesnici k telefonu, vezmnou soubory

z dokumentt Google a zaénou pracovat — se
zabezpecenim schvdlenym od oddéleni IT.”

Podle Logitech fakt, Ze zafizeni Logi Bolt jsou
predem spdrovdna s prijimacem ve vyrobé
a také samoobsluzny zpusob bezpeéného
pdrovdani dalSich zafizeni pfindsi potencidl ke
shizeni ndklad® na oddéleni IT. Boris Siebert,
vedouci oddéleni Business to Business a Go-
to-Market spolecnosti Logitech vysvétluje:
,Vzhledem k tomu, Ze produkty Logi Bolt

jsou pfipraveny k pouziti ihned po vybaleni,
uSetfi oddéleni IT Cas a ndklady spojené se
Zzadostmi o podporu, které zaméstnanci —
néktefi pracujici vzddlené — podavaji pfi
prvnim pouziti nové pridélené mysi nebo
kldvesnice. A protoze pdarovdani dalSich
zarfizeni Logi Bolt se stejnym pfijimacem
vyzaduje ovéreni — v€etné mysi — nemusi

si oddéleni IT délat starosti s narusenim
bezpecnosti a potfebou asistence, jelikoz to
zameéstnanec zvlddne vlastnimi silami.”

Technologie Logi Bolt je zalozena na
standardu Bluetooth, ale mize byt.. tak
trochu nelogicky... obzvidsté atraktivni

pro odhadem 20% téch spolecnosti,

které zakdazaly pfimé pripojeni Bluetooth

k firemmnim poéitac¢im z dlivodu zvySenych
ndrokd na zabezpeceni. Siebert pokracuje:
,Ve spolecnostech se zvySenymi pozadavky
na zabezpeceni muze oddéleni IT

v budoucnu deaktivovat funkci Bluetooth

na vSech pocitacich, coZ v podstaté donuti
uZivatele k pfipojeni prostfednictvim
pfijimace Logi Bolt USB — zpUsobu nabizejicim
vyS§Si Uroven zabezpeceni. Ano, stdle se jednd
o signal Bluetooth, ale v rdémci komplexniho
uzavieného systému, kdy pfijimac Logi Bolt
vysild Sifrovany signdl, ktery se pfipojuje
pouze k produktim Logi Bolt. Pfijimac tedy
nelze spdrovat s jinym zafizenim nez Logi
Bolt. A protoZze je Logi Bolt kompatibilni

s vétsinou podnikovych operaénich systém
a je bezpecéné spdrovdn jiz z vyroby, je jeho
pofizeni a nastaveni o mnoho jednodussi.
Pridélte mys nebo kidvesnici Logi Bolt
zaméstnanci a muzete to pustit z hlavy.”

Logitech MX Keys for Business a MX Anywhere 3 for Business.



Cesta Logitech () IQgi bOIt

Promluvte si s libovolnym zaméstnancem spole¢nosti
Logitech o technologii Logi Bolt a okamZzité

zaznamendte nddech hrdosti. To proto, Ze Logi Bolt Zjistéte vice

je zafnym prikladem toho typu inovace, na kterém o technologii Logi

byla spole¢nost Logitech zaloZzena a co ztélesnuje. z -
Generdlni feditelka a viceprezidentka obchodni Bolta beZdl‘GtO\{YCh
skupiny, Delphine Donne-Crock, ji spojuje se slibem PrOdUKtQCh |-09| Bolt
znacky Logitech. ,Nase znacka je synonymem pro plug nad strénce

and play (pfipoj a pouzivej), pohodu, kompatibilitu, Iogitech com/logibolt

odolnost, kvalitu a podporu. Logi Bolt je ztélesnénim

cw

vSech téchto véci.

Technické specifikace Mys Kl@vesnice
bezdréatového protokolu Logi Bolt Logi Bolt
LOgI Bolt Rezim Spdrovano Bezpecnostni Bezpecnostni
zabezpecdeni s prijimacem Logi  rezim 1- Groven rezim1- droven
L Bluetooth Bolt USB zabezpeceni 4 zabezpedeni 4
Bezdratova zarizeni Logi Bolt:
. PFimé pripojeni Bezpecnostni Bezpecnostni
R 2B k hostitelskému rezim1- droven rezim1- droven
. —_— pocitaci pomoci  zabezpeceni 2 zabezpeceni 3
Bluetooth Low Energy 5.0 nebo vyssi Bluetooth (pokud umoziuje (pokud umoziuje

N Peina ke mpatibiln S e toothiAs hostitelsky poéitaé)  hostitelsky pogitad)

nebo vysSim hostitelskym zafizenim

pfi pfimém pipojent Bluetooth. Ovéreni Sp(?.r.pvdrjo . Bezpeénpstn[kll’é 6m|’stnvy o

s prijimacem Logi 10 kliknuti (coz bezpecnostni klic
- Vykon Bluetooth tfidy 2 s provoznim Bolt USB znamend entropii (coz zhamend
dosahem prenosu priblizné 10 metr 2M10) entropii 2A20)
.(r30 tstodp) v I}l‘n" pélrge \|{|9It|telnf)§tli ti Pfimé pripojent Pouzivé se funkce Je pozadovdn
ento °:°’C1 ,Si u de I’Slk\’/ zgvns ostl k hostitelskému Just Works Pairing bezpecénostni

nd&/ygo:(:g 2'0 IOE[)V r:}n acha pocitaci pomoci  podle prdmyslového kli¢ podle
podminkach prostred. Bluetooth standardu, jelikoz pramyslového
neexistuje zédny standardu

standard pro
bezpecnostniho klice
pfi pdrovani mysi
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