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MEJORAR LA CIBERSEGURIDAD
EN UN PANORAMA DE RIESGOS
EN EXPANSION

Cdmo las conexiones seguras entre los periféricos inaldmbricos
pueden ayudar a mitigar los incidentes cibernéticos y capacitar
a los empleados en el lugar de trabajo hibrido.

La nueva légica del trabajo
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La nueva légica del trabajo:
riesgo y realidad

El mundo del trabajo ha cambiado radpidamente desde

la pandemia. Mientras que al principio las empresas se
apresuraron a facilitar el teletrabajo, los empleados no solo
disfrutan de un entorno hibrido, sino que trabajan mejor

en él. Hoy en dia, muchas organizaciones estan adoptando
plenamente un enfoque hibrido. Sin embargo, este cambio
hacia practicas de trabajo mas dinadmicas ha introducido una
nueva realidad de seguridad empresarial para los equipos de
Tl de todo el mundo. Los usuarios trabajan ahora donde mejor
les convenga, en lugar de hacerlo dentro de los confines
seguros del cortafuegos corporativo.

Al pasar a una «nueva logica de trabajo» en la que la
configuracién tradicional de los escritorios ya no es la forma
optima de ser productivo, los portatiles se han convertido

en el centro de la vida laboral de muchas personas.
Permiten a los equipos ser productivos desde cualquier lugar,
ya sed en el transporte publico, en una cafeteria o en casa.
Esta ampliacion del panorama de amenazas ha sido una

de las principales causas de preocupacion para los equipos
de Tl, ya que expone los dispositivos y las redes corporativas
d nuevos riesgos.
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Peligros a los que se enfrentan las empresas hoy en dia

El riesgo de un incidente cibernético ha aumentado desde
hace tiempo, ya sea una empresa, un servicio publico,

un organismo gubernamental, una institucién educativa
o un particular.

Durante la pandemia, el 81 % de las
organizaciones mundiales experimentaron
O un aumento de la actividad relacionada con
81 % la ciberseguridad, y el 79 % experimentd un
tiempo de inactividad debido a un incidente
cibernético durante una temporada alta’.

Segun la ENISA (Agencia de Ciberseguridad

de la Unién Europea), el nimero de incidentes @
cibernéticos dirigidos a «sectores criticos»
se duplico en 2020, junto con un aumento 46 0/
del 46 % de los incidentes dirigidos y
a hospitales y redes sanitarias?.

El coste de las infracciones también ha aumentado. Para las
organizaciones, las leyes de proteccion de datos mds estrictas,
como el GDPR europeo, significan que una fuerte multa de
hasta 20 millones de euros o el 4 % de la facturacion global

(lo que sea mds alto) podria afiadirse al dafo reputacional,
financiero y operativo causado por un incidente cibernético.

Dado que el coste medio de una infraccion se situa

en torno a los 4 millones de euros, la ciberseguridad es

una prioridad para las organizaciones de todos los sectores.
También deberia ser algo que conozcan todos los empleados,
sobre todo teniendo en cuenta que el 95 % de los problemas
de ciberseguridad se deben a algun tipo de error humano®.

Como en la mayoria de los ataques, los ciberataques
aprovechan los puntos de vulnerabilidad de sus objetivos.
Puede tratarse de una mala linea de cédigo en un sitio
web, un empleado negligente o malintencionado,

un malware en un archivo adjunto de correo electrénico,
un dispositivo robado o un software y hardware obsoletos.

La falta de conocimientos de ciberseguridad entre

los empleados también aumenta estos riesgos. Al dar un
paso mas alld de las medidas de ciberseguridad estdndar,
las empresas pueden demostrar a los reguladores,

a sus aseguradoras y, lo que es mds importante,

a sus clientes, que han hecho todo lo posible en su
busqueda de proteccion.

En este informe técnico, veremos un ejemplo de una

de esas formas en que las empresas, organizaciones

e instituciones de todos los tamafios pueden mejorar
su postura de seguridad, ya sea que el personal trabaje
en la oficing, en casa o en la calle: asegurando los
teclados y ratones inalambricos.




Una vulnerabilidad de
la seguridad corporativa
que a menudo se pasa por alto

Con la «nueva logica del trabajo», las organizaciones de Tl
han implementado una amplia gama de nuevas medidas
y politicas de seguridad para proteger a los trabajadores
remotos.

Esto incluye VPN, software de seguridad de punto final
mejorado, sistemas de gestién de dispositivos moviles,
autenticacién multifactor, y mds. Pero, incluso con estas
protecciones, sigue habiendo una fuente de vulnerabilidad

y datos valiosos para los hackers, y es la informacion que pasa
entre los periféricos inaldmbricos y el propio ordenador.

:Como puede asegurar los
periféricos y proteger mejor
su negocio?

Para evitar que los ratones y teclados inaldmbricos se vean
comprometidos, los equipos de Tl deben asegurarse de que las
conexiones utilizadas por estos dispositivos sean lo mds seguras
posible. Para quienes tienen recursos de seguridad limitados,
especialmente las PYMES, estas acciones son cruciales para
evitar el acceso no autorizado a datos y sistemas.

El primer paso es asegurarse de que todos los dispositivos tienen
el firmware actualizado y que las conexiones que establecen
estan cifradas.

En el caso de los dispositivos que utilizan Bluetooth®,

la conexion debe utilizar el modo de seguridad 1, nivel 4

(modo de solo conexiones seguras), que es compatible con FIPS
(Federal Information Processing Standards). En el caso de los
dispositivos que se conectan a través de un adaptor USB,
busque una funcién anti-retroceso para las actualizaciones de
firmware del dispositivo (DFU) que se basan en la seguridad.

Esto ayuda a garantizar que los parches de seguridad criticos no
se eliminen accidentalmente, al tiempo que permite la reversién
de las actualizaciones no relacionadas con la seguridad.

¢Hasta qué punto son seguros sus
periféricos?

;Actualiza regularmente el firmware de los dispositivos?

;Utilizan los teclados y ratones inaldmbricos el modo
«Solo conexiones seguras»?

;Puede evitar que los dispositivos conectados a un adaptor
USB se retrotraigan a versiones de firmware anteriores?



Logi Bolt: una solucién segura

La forma en que las empresas piensan en los periféricos informdticos
inaldmbricos ha evolucionado a medida que aumentan los riesgos de
seguridad en un mundo hibrido. Hoy en dia, las organizaciones se centran
principalmente en lo siguiente en relacion con los periféricos:

® Seguridad
@® Rendimiento en entornos congestionados

® Compatibilidad entre plataformas

Por eso Logitech ha disefiado un protocolo propio llamado Logi Bolt,
basado en Bluetooth® de bajo consumo (BLE), que implementa funciones
de seguridad para prevenir los ataques de intermediarios (MITM) y evitar
las escuchas y las inyecciones. La tecnologia Logi Bolt estd totalmente
encriptada y es compatible con FIPS. Esto garantiza que un producto
inaldmbrico Logi Bolt y el receptor USB Logi Bolt solo puedan comunicarse ]
entre si. A

Con Logi Bolt, Logitech se compromete a proporcionar una seguridad
mejorada de nivel empresarial y una sefal robusta incluso en entornos
inaldmbricos congestionados. Gracias a su compatibilidad con los
principales sistemas operativos y plataformas, también ofrece facilidad de
implementacién y gestion para los departamentos de Tl grandes y pequenios.

Conexién Emparejamiento Gestion sencilla

segura protegldo Y segura

Logi Bolt garantiza la comunicacién Los receptores USB Logi Logi Bolt cuenta con medidas

entre ratones y teclados inaldmbricos. Bolt aplican el modo de de seguridad de autoservicio que

El receptor USB esta siempre encriptado, conexién segura, en el que siguen permitiendo la supervision

utilizando un emparejamiento el emparejamiento requiere centralizada, incluyendo

encriptado de Conexiones Seguras que los dos dispositivos estén alertas cuando se solicita

de Baja Energia Autenticadas (LESC). autenticados y el enlace cifrado. el emparejamiento de un nuevo
dispositivo.

El aumento de la seguridad

no debe significar que se
comprometa la eleccion,

la comodidad o la productividad

Los ordenadores portatiles son la herramienta preferida hoy en dia,
especialmente para los trabajadores remotos, pero, aunque son
excelentes para la movilidad, los teclados y trackpads compactos
no son ideales desde el punto de vista del bienestar o para el trabajo
productivo durante largos periodos de tiempo.

Los ratones y teclados inaldmbricos ofrecen una solucién flexible que
da a los empleados la libertad de colocar sus dispositivos de entrada
para que resulten cémodos sin saturar sus espacios de trabajo.

Al usar las soluciones Logitech for Business con Logi Bolt, los empleados
y sus organizaciones pueden beneficiarse de lo mejor de amba partes:
conexiones seguras y una seleccion de periféricos que se adaptan

a sus necesidades.




Soluciones Logitech for Business con Logi Bolt

La serie MX Master for Business

Precision y rendimiento inigualables combinados con la tecnologia Logi Bolt, ideal para analistas, creadores,
codificadores y cualquier persona con necesidades de flujo de trabajo altamente especializado.

MXKEYS COMBO FOR BUSINESS

El combo MX Keys for Business

y MX Master 3S for Business con
reposamanos es la combinacién definitiva
de ratén y teclado para la productividad.

MXKEYS MINI COMBO FOR BUSINESS

MX Keys Mini Combo for Business.

Un raton y un teclado compactos

y de alto rendimiento que liberan

mds espacio de trabajo para potenciar
la productividad.

La serie Ergo for Business

MXKEYS FOR BUSINESS

Aumente la productividad de
codificadores, analistas y creadores
que necesitan estabilidad, precision
y potencia para elevar su trabajo.

MXKEYS MINI FOR BUSINESS

Con una funcionalidad avanzada en un

elegante disefio minimalista, MX Keys
Mini for Business es ideal para quienes
necesitan mas espacio de trabajo,
especialmente los creadores con

un flujo de trabajo exigente.

% ) MX MASTER 35S
El MX Master 3S for Business es nuestro iconico
ratén, ahora alin mejor con la tecnologia
Quiet Click que reduce el ruido de los clics en
un 90 %. Funciona en cualquier superficie —

incluso el cristal — con un sensor de 8K DPI
con sensibilidad personalizable.

N

MX ANYWHERE 3
FOR BUSINESS

La mdxima versatilidad se une a un
rendimiento extraordinario. Descubra el ratén
compacto disefiado para el trabajo mévil,
desde la oficina en casa hasta la cafeteria

y la sala de espera del aeropuerto.

MX MASTER 3
FOR BUSINESS

Precision y rendimiento inigualables
para analistas, creadores, codificadores
y cualquier persona con necesidades de
flujo de trabajo altamente especializado.

Ratones y teclados disefiados cientificamente para favorecer una postura mas natural y reducir la tensiéon muscular.

ERGO K860 FOR BUSINESS

Libere a los usuarios para que se concentren
con un teclado ergonémico basado en la
ciencia que promueve una experiencia de
escritura mds relajada y natural, disefiada
para un uso cémodo durante horas.

LIFT FOR BUSINESS

Aprobado por los ergénomos,

Lift for Business tiene el tamario
adecuado para cada mano —izquierda

o derecha—, lo que mejora la postura

y reduce la fatiga muscular del antebrazo.

La serie Signature for Business

Mejore la productividad, la comodidad y la experiencia general de los empleados con las soluciones Logitech Signature for Business.

SIGNATURE MK650 COMBO
FOR BUSINESS

El comodo ratén inaldmbrico Signature MK650
for Business aumenta la productividad en un
50 %y la velocidad de trabajo en un 30 % en
comparacién con el panel téctil de un portatil.

SIGNATURE M650 FOR
BUSINESS

.

El comodo ratén inaldmbrico Signature M650
for Business aumenta la productividad en un
50 %y la velocidad de trabajo en un 30 % en

comparacion con el panel téctil de un portatil.

ERGO M575 FOR BUSINESS

Con un diseno basado en la ciencia y un
fécil control del pulgar, este raton de bola
inaldmbrico esta disefiado para reducir

el movimiento de la mano, manteniendo
la mano y el brazo relajados, para
proporcionar horas de comodidad.

SIGNATURE M650 L
FOR BUSINESS

Recomendamos el Signature M650
para manos pequefias y medianas y el
Signature M650L para manos grandes.



Varios dispositivos

Al utilizar las soluciones de Logitech for Business con Logi Bolt, los empleados
pueden trabajar de forma mas rdpida y productiva dondequiera que estén,
manteniendo la seguridad.

Un solo receptor Logi Bolt puede emparejar hasta seis dispositivos Logi Bolt
con tres conexiones activas, lo que resulta especialmente cémodo para los
empleados que utilizan diferentes dispositivos en la oficina, en casa y de vigje.

Con el receptor Logi Bolt conectado al ordenador portatil, se pueden utilizar
diferentes periféricos con Logi Bolt de forma segura en cada lugar.

Mds opciones sin
compromiso

Hay una solucién de Logitech for Business
con Logi Bolt para cada necesidad del
usuario, tanto si es un usuario avanzado
con un flujo de trabajo exigente, como si
desea simplicidad y mayor productividad
o necesita mayor comodidad gracias

a la ergonomia.

La tecnologia Logi Bolt estd presente en las
gamas Ergo, Signature y MX de los teclados
y ratones de Logitech for Business, lo que
garantiza que los usuarios puedan trabajar
de la forma que mas les convenga sin
comprometer la seguridad.

Senal mds potente,
compatibilidad total

Ademds de la seguridad, la calidad de la conexion y la
compatibilidad son preocupaciones fundamentales para

las organizaciones a la hora de elegir los periféricos. Logi Bolt
estd disefiado para ofrecer conexiones fiables, incluso en entornos
inaldmbricos con muchas interferencias de puntos de acceso wifi
o dispositivos inaldmbricos circundantes.

Los receptores USB Logi Bolt proporcionan una conexion fuerte,
fiable y sin caidas hasta 10 metros, en muchos casos con una
latencia hasta ocho veces menor que la de otros receptores de
uso comun en entornos corporativos concurridos y ruidosos.

Ademds, Logi Bolt funciona con casi todos los sistemas operativos
y plataformas. De hecho, los dispositivos Logi Bolt son mdés
compatibles universalmente que la mayoria de las principales
marcas de periféricos del mercado.



Mayor seguridad para un mundo laboral en evolucion

En la «nueva légica del trabajo» actual, con crecientes riesgos cibernéticos, las empresas deben identificar las vulnerabilidades en
todas las dreas de su organizacion. Ademads de ofrecer una conexion potente y fiable y una amplia compatibilidad, los periféricos
de Logitech for Business con Logi Bolt proporcionan a las organizaciones una mayor capacidad de eleccién a la hora de proteger
su negocio y dar autonomia a los empleados.

Ya sea como parte de una actualizacién de dispositivos o de un ajuste en la politica de seguridad, los periféricos con Logi Bolt
ofrecen a las empresas la opcion de aumentar rapidamente la seguridad segun sea necesario sin comprometer la experiencia
del usuario. A medida que Logi Bolt se aflade a mas dispositivos de su cartera de periféricos «for business», Logitech se
compromete a garantizar que las organizaciones y los usuarios finales se beneficien de la libertad de eleccion vy la flexibilidad
junto con la mejora de la productividad y la proteccion.

Mds informacion sobre Logi Bolt
y las soluciones Logitech for Business

Pongase en contacto con el departamento de ventas de Logitech
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