Iogitech CHECKLIST

CONTRIBUIR A LA SEGURIDAD DE LOS
RATONES Y TECLADOS INALAMBRICOS DEL
PERSONAL QUE TRABAJA DESDE CASA

Garantizar la seguridad de la empresa es vital en el mundo actual, donde las ciberamenazas estdn en
constante expansién. Los teclados y ratones inaldmbricos, que los empleados usan a diario, son una
parte importante de esa seguridad.

A CONTINUACION SE DETALLAN ALGUNOS ASPECTOS A TENER EN CUENTA A LA HORA DE EVALUAR LA SEGURIDAD
DE LOS PERIFERICOS INALAMBRICOS DE TU PERSONAL.

[ ] Conoce qué dispositivos estdn conectados a tus puntos de conexion. Si tu organizacion no proporciona los ratones y teclados
a los empleados o no tiene una lista de dispositivos aprobados y aceptables, no hay manera de tenerlo controlado.

[ ] Asegurate de que estos dispositivos dispongan de conexiones cifradas. Las conexiones cifradas impiden que los hackers
utilicen dispositivos como analizadores de protocolos Wi-Fi e intercepten pulsaciones de teclas y clics de ratones de forma remota.

[ ] Actuadliza el firmware de los dispositivos. El firmware desactualizado puede provocar que los dispositivos sean vulnerables a
ciertos ataques.

[[] Asegurate de que los dispositivos Bluetooth® utilizan el modo de seguridad 1, nivel 4. Esta configuracion se utiliza para
proteger las conexiones entre dispositivos.

[ ] Impide los dispositivos con llaves USB que revierten el firmware de seguridad. Los dispositivos que pueden restaurar
versiones anteriores del firmware de seguridad pueden exponer los puntos de conexion a posibles ataques.

[ ] Informa a tus empleados sobre los ataques relacionados con el uso de ratones y teclados. Ademds de estar informado
sobre la seguridad contra el malware (software malintencionado) y phishing (suplantacion de identidad), asegurate de que tus
empleados sean conscientes de que un movimiento anormal del ratén o del teclado puede ser una indicaciéon de que alguien los
estd controlando en su lugar.

Las soluciones de Logitech ayudan a mejorar la seguridad de tus empleados,

sea cual sea su lugar de trabajo. Conozca ahora los ultimos dispositivos Logi Bolt looitech ‘ for business
para tus empleados. A




