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Logitechin uusi standardi suorituskykyisiin
langattomiin yhteyksiin — tarkoitettu ihmisille,
jotka luovat ja tuottavat ruuhkaisten
langattomien ympdristdjen, jatkuvasti muuttuvien
yhteensopivuusvaatimusten ja lisGddntyneiden
turvallisuusodotusten maailmassa.
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LOGI BOLT

Esittely

Y- ja Z-sukupolvien esiinmarssin myoété tydpaikoilla
lisdantyneet tietokoneiden oheislaitteet ovat parantaneet
tyontekijéiden tuottavuutta, tydskentelymukavuutta

ja yleisté tyytyvdisyyttd. Mutta ndiden laitteiden,

varsinkin langattomien hiirten ja ndppdaimistdjen,

madrdn eksponentiaalisella kasvulla on ollut ei-toivotut
seurauksensa: tietoturvahuolia, suorituskykyvaikeuksia
ruuhkaisissa langattomissa ympadaristéissé ja ‘
yhteensopivuusongelmia, jotka johtavat aikaa ja rahaa Logitech MX Keys yrityksille ja Logitech MX Master 3 yrityksille
kuluttaviin puheluihin yrityksen IT-tukeen.

Vastauksena tadhdn Logitech — yksi maailman Tassae- kII‘jCISSd

johtavista tietokoneiden oheislaitteiden valmistajista - valotetaan uutta
on kehittényt Logi Boltin, uuden sukupolven Logi Bolt -tekniikkaa
langattoman yhteysprotokollan, joka ratkaisee . . .
kyberturvallisuusongelmat ja yhé ruuhkaisempien erl kcmn.oﬂta ja kerrotaan
langattomien ympdristéjen hankaluudet, sek& muovaa sen kehltyksen taustalla
liséksi itse tydskentelyd ja kehittyy sen rinnalla tulevan vaikuttaneista ideoista.
vuosikymmenen kuluessa.
Uuden tekniikan tarkoitus on parantaa tietoturvaa seké sisall
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Yhteison tuki

Uuden langattoman protokollan kehittéminen ei ole
mit&tén hanke. Pelkké nykytekniikoiden pdivittéminen
alati kehittyvéan langattoman toimistoarkkitehtuurin
tarpeiden mukaan eiriittényt. Logitechin insinéérien

ja kayttéjakokemuksen kehittdjien piti liséiksi katsoa
tulevaisuuteen ja kysyé itseltéén, miten he voivat
varmistaa, ettd uusi tekniikka on turvallinen, toimiva ja
ajanmukainen viel& viiden tai kymmenenkin vuoden
kuluttua. Tdma johti siihen, etté uuden protokolla-
arkkitehtuurin perusteknologiaksi valittiin Bluetooth®—
tai tarkemmin sanottuna Bluetooth Low Energy.

Valinta oli yllattévéan helppo. Bluetooth siséltéié monta
sis@dnrakennettua suojauskerrosta, toimii luotettavasti
ruuhkaisissa ympdristoissé ja sdilyttdd hyodyllisyytensd
my®ds "donglettomassa” tulevaisuudessa eli tilanteessa,
jossa isantékoneissa ei endd ole USB-portteja.

Ergonominen, jaettu Logitech ERGO K860 -néippdimistd yrityksille ja M575-pallohiiri yrityksille

Mikédan teknologia ei ole tdysin tulevaisuusvarma,
mutta tulevan ennakointi oli johtava ajatus Logi
Boltin kehityksessd. Tuotehallintapd&dllikké Barbara
Vasconcelos kertoo, miksi Bluetoothin valinta vastaa
juuri tatd tavoitetta. "On olemassa kokonainen
yhteisé, joka on omistautunut Bluetoothin jatkuvalle
parantamiselle ja kehitykselle, ja Logitech on osa sité.
Emme voi ennustaa, mité haasteita tulevaisuuden
langaton ympdristd tuo tullessaan, mutta tieddmme
hyétyvémme jatkuvasti Bluetooth-yhteisén
kollektiivisista ponnistuksista. Pystymme siis nopeasti
kehittdmadn Logi Boltia tilanteen mukaan, niin ettd se
sdilyy ajonmukaisena, vahvana ja turvallisena.”

€3 Bluetooth’

Bluetooth SIG, Inc., jonka
jasen Logitechkin on,

on yli 36 000 yrityksen
maailmanlaajuinen
yhteis6. Nama yritykset
ovat Bluetooth-
teknologian huoltajia ja
kehittdjia. Bluetooth SIG,
Inc. edistéad Bluetooth-
teknologian leviamista
kannustamalla
jasenyrityksiadn
tekemacdin yhteistyota
uusien, entistd parempien
versioiden luomiseksi

ja tukee Bluetooth-
yhteensopivuutta
tuotteiden
hyvaksyntaohjelmailla.

www.bluetooth.com



Vahvistettu tietoturva

Logi Bolt luotiin vastaukseksi kasvaviin
tietoturvahaasteisiin, jotka ovat syntyneet tyévoiman
yhé liséantyvasta liikkuvuudesta. Etatydskentely
kotoa on vain ilmeisin esimerkki téstd. Logi Boltissa on
kaytetty Bluetooth-suojaustilan 1tasoa 4 (tunnetaan
my®ds nimellé Vain suojatut yhteydet -tila), joka on

yhteensopiva Federal Information Processing Standards
(FIPS) -standardien kanssa. Tdmé tarkoittaa, etté Logi Bolt
vaatii salaukseen perustuvaa suojausta. Taso 4 kayttad
Authenticated LE Secure Connections (LESC) -salattua
parilitosta — tarkkaan ottaen Elliptic Curve Diffie-Hellman
P-256 (ECDH)- ja AES-CCM-salausta. Né&in taataan,
ettd langaton Logi Bolt -tuote ja siihen liittyvé Logi Bolt
-vastaanotin voivat viestié vain toistensa kanssa.

Federal Information Processing Standards (FIPS) on joukko National Institute of Standards
and Technologyn (NIST) tietokoneturvallisuusosaston kehittamia tietoturva- ja
tietokonejérjesteimdastandardeja, joita kéytetéadn valtion ei-sotilaallisten virastojen

ja alihankkijoiden tietokonejérjestelmissé. Organisaatioiden on noudatettava naité
standardeja, jotta niité voidaan pitéd FIPS-yhteensopivina. Monet yksityiset organisaatiot
ovat vapaaehtoisesti péadatténeet noudattaa FIPS-standardeja tietoturvassaan.

Langattomat Logi Bolt -tuotteet pariliitetéan suojatusti Langattomien yhteyksien tietoturva
USB-vastaanottimiensa kanssa jo tehtaalla. Tuotteen on IT-paattajille yha tarkeampi
tett N k&VHEian tarvit vain liittéid Loai Bolt -USB- arviointikriteeri tietokoneiden
ostettuda ) dyttajantd N seevd ) aatogibo oheislaitteiden valinnassa.
vastaanotin USB-A-porttiin, kytked virta langattomaan
Logi Bolt -hiireen tai -néppdimistddn ja kaydda tydhon. YHDYSVALLAT SAKSA KIINA
— D,
On kuitenkin kaksi tilannetta, joissa kayttdjén on
muodostettava itse parilitos langattoman Logi Bolt
-tuotteen ja Logi Bolt -vastaanottimen vdilille: kun
useampi Logi Bolt -hiiri tai -néppdimistd yhdistetadn
yhteen Logi Bolt -vastaanottimeen, tai kun kadonnut Logi
Bolt -USB-vastaanotin korvataan uudella. Yhdistéminen
onnistuu molemmissa tapauksissa helposti. Kayttéjé
tarvitsee vain parilitoksen muodostamissovelluksen, joka o ) _
Logitechin heincikuussa 2020 tekema kyselytutkimus,

on ladattavissa osoitteesta Iogitech.com/ options. johon osallistui IT-alan padttdjic yli tuhannen tydntekijan
yrityksistd Yhdysvalloista, Saksasta ja Kiinasta (n=804).

5. mmm
6. m—

mmsm ENnen koronavirusta
mmmm Koronaviruksen jélkeen



Logi Bolt -tuotteen vaativat LE Secure Connection (LESC) .
-yhteyttd. Parilitoksen muodostaminen edellyttéé kummankin
laitteen identiteetin vahvistamista, linkin salaamista ja
salausavaimien laskemista, jotta suojaus voidaan ottaa
uudelleen kayttdédn, kun yhteys muodostetaan uudelleen.
Parilitosta muodostettaessa Logi Bolt kéyttéid yhteyden
todentamiseen LESC-salasanaa, joka vaatii napsautussarjaa.
Tatd suojausmenetelmdad on kaytetty yleisesti ndppdimistdissd,
mutta nyt sen kayttd laajenee myds Logi Bolt -hiiriin ja
useimpiin yrityskayttéjarjestelmiin — Logitechin mukaan
ensimmadistd kertaa. Salasanamenetelmdad pidetédn vanhoja
LE-yhteyksi& parempana, sillé se tarjoaa entisté paremman
suojauksen vdliintulohydkkayksié vastaan.

Jotta ylikuormitettujen IT-pdadllikdiden on helpompi yllépitad
yritystason tietoturvaa henkiléstén ollessa hajallaan, Logitech
on liséinnyt Logi Bolt -teknologiaan itsepalveluturvatoimia,
jotka kuitenkin mahdollistavat keskitetyn valvonnan. Kun Logitech M576 -paliohiiri yrityksille
parilitosta yriteté&dn muodostaa, kayttdjé ndkee uudesta
laitteesta ilmoittavan varoituksen. Tarpeen tullen joko kéyttéjé
tai IT-padallikkd voivat peruuttaa muut kuin tietoturvaan liittyvat
laiteohjelmistopdivitykset. Tietoturvapdivitykset sen sijaan ovat
pysyvid, eikd niité voida peruuttaa. Tdmda antaa IT-osastoille
tarkedd varmuutta.

Ei-peruutettavat laiteohjelmistopadivitykset

LOGI BOLT
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Pariliitettyd Logi Bolt -USB-vastaanotinta kayttéava Logi Bolt -yhteys toimii
merkittévasti muita protokollia paremmin ruuhkaisissa ympadaristéissa

Logitech MX Keys yrityksille ja MX Master 3 yrityksille
yhdistettynd Logi Bolt -USB-vastaanottimella I
Windows®-laitteeseen ruuhkaisessa ympdristossc

Logitech MX Keys yrityksille ja MX Master 3 yrityksille
yhdistettyna Logi Bolt -USB-vastaanottimella
macOos®-laitt 1 ruuhkai 1 ympdristossa

Yrityksen A langaton hiiri ja néppaimisto
yhdistettynd USB-vastaanottimen kautta
Windows®-laitteeseen

Yrityksen B langaton hiiri ja nappdimisté
yhdistettynd USB-vastaanottimen kautta
Windows®-laitteeseen

Yrityksen C langaton hiiri ja néppdimisto
yhdistettynd USB-vastaanottimen kautta
Windows®-laitteeseen

|4
Yrityksen D hiiri ja nappdimisto yhdistettyna
Bluetooth®-yhteydelld macOS®-laitteeseen

Vahvat yhteydet

Tulevaisuudessa ilmenee varmasti nykyistd
enemmadn 2,4 GHz:n kaistan (802.11) hairisitd, sillé
tatd taajuutta kayttdvat monet laitteet, kuten
kannettavat tietokoneet, tabletit, dlypuhelimet

ja etétunnistimet sekd langattomat verkot

ja jopa itkuhdélyttimet. Z- ja Y-sukupolvien
edustajat ovat siirtymdssd joukolla tydvoimaan

ja muodostavat siité enemmistén vuoteen 2025
mennessd. Nuoremmat tydntekijat ovat tottuneita
langattomien hiirten, néppdimistdjen ja muiden
tietokoneen oheislaitteiden kayténndllisyyteen,
kéyttdomukavuuteen ja tehokkuuteen. He siis
odottavat saavansa sellaiset kayttédn myds
tydeldmassa, ja edistykselliset tydnantajat
tayttévat tdman toiveen mielelléén. Mité
enemmdan toimistossa kuitenkin kéytetddn
langattomia laitteita ja Wi-Fi-verkkoja, sité
enemmdan ilmassa on ruuhkaa ja "halyd”, kun eri
laitteet kilpailevat tilasta 2,4 GHzn taajuuskaistalla.
Liséantynyt hdly saa aikaan entisté enemmdn
hairiéitd ja johtaa kéyténndssa viiveisiin ja
yhteyskatkoksiin laitteiden toiminnassa. Mité tasté
seuraa? Kallita puheluita IT-tukeen.

Logitechin ratkaisu langattomaan hélyyn ja
ruuhkaan oli tehostaa Logi Boltin RF-linkkibudijettia

S w0

eli USB-vastaanottimen Idhettéman signaalin
vahvuutta. Yhteystekniikoiden innovointijohtajan
Jean-Christophe Hemesin mukaan tilanne vastaa
keskustelua kovaddnisissd juhlissa. "Jos yrit&t
jutella jonkun kanssa vilkkaassa, meluisassa
huoneessa, sinun on joko siirryttévéa IGhemmas

tai huudettava kovempaa. Logi Bolt kéayttad
jalkimmaisté menetelmdad: sen IGhettdma signaali
on vahvempi eli ‘kovaddnisempi’, jotta se kuuluu
ympdaroéivén halyn yli’

Vahvemman signaalin liséksi Logi Bolt hyédyntéd
ainutlaatuista algoritmia, joka mahdollista

entist& tehokkaamman taajuuden vaihtamisen.
Logitechin upotetuista ohjelmistoista vastaava
tekninen johtaja Laurent Gillet vertaa algoritmia
nelivetoiseen ajoneuvoon. "Protokollat, jotka
kehitettiin ainoastaan nopeutta ajatellen, toimivat
hyvin kymmenen vuotta sitten, mutta eivat enéd
tand pdivand, kun langaton haly on kasvanut
valtavasti. Ajatellaan vaikka Ferraria, joka

seisoo liikenneruuhkassa. Logi Bolt sen sijaan on
[dhempd&nd maastoautoa. Kehittdmdamme laitteet
ja algoritmi sallivat tarvittaessa maastoajon
vahvan yhteyden sailyttémiseksi — tietoturvasta
tinkimatté tietenkin.”



Yhteensopivuus I¢éihes kaikkien
kayttojarjestelmien kanssa

Logitech suunnitteli Logi Boltin siten, ettd se on yhteensopiva useimpien
yrityskdayttoéjarjestelmien kanssa, kun yhteys muodostetaan Logi Bolt
-USB-vastaanottimen kautta. Yhteensopivuus kattaa muun muassa
Windows®-, macOS®-, Chrome OS™ ja Linux®-kdayttéjarjestelmat.

Logi Bolt -yhteensopivat tuotteet voidaan yhdist&é iséintékoneisiin
myo6s suoraan Bluetooth-yhteydelld, mink& ansiosta yhteensopivia
ovat myo6s iPadOS®, i0S® ja Android™. Timé on erityisen térkedd
liikkuville tydntekijoille. Pilvipalveluiden ja etatydskentelytrendin
myo6td ollaan tultu tilanteeseen, jossa tyypillinen tyéntekija kayttad
pdivén mittaan useita tietokonelaitteita — pdytdkonetta toimistolla,
kannettavaa tietokonetta kotona tai kahvilassa ja tablettia tai
dlypuhelinta kaikkialla muualla. Koska Logi Bolt on yhteensopiva eri
kayttéympdristdjen kanssa, IT-osaston ei tarvitse endé murehtia siitd,
kuka tyontekijé tarvitsee mitdkin oheislaitetta millekin tietokoneelle,
vaan Logitechin laitteet toimivat kaikissa tapauksissa.

Pariliitos jopa kuuden Logi Bolt
-laitteen kanssa

Langattomiin Logi Bolt -laitteisiin kuuluu

valmiiksi parilitetty USB-vastaanotin, jonka
ansiosta laitteet toimivat heti, kun ne otetaan
kayttéon. Yhteen vastaanottimeen voidaan
yhdist&a viisi lisélaitetta eli yhteensd kuusi laitetta,
mik& Logitechin mukaan on ihanteellinen madré
tyéntekijoille, jotka tydskentelevét vuorotellen toimistossa
ja kotona. IT-osasto voi antaa tydntekijéin kéyttéén yhden
oheislaitepaketin tydpaikkakéyttédn ja toisen kotikéayttdon,

niin ettd tydntekijéin on kuljetettava kodin ja toimiston vdlillé vain
kannettavaan tietokoneeseen kiinnitettyé vastaanotinta.

Lisé& hyvié uutisia: kadonnut vastaanotin voidaan korvata uudella
ilman, ettd siihen liittyvé langaton Logi Bolt -laite on ostettava
uudelleen. Laitteiden kayttoikd pidentyy ja yritys sédstéd rahaao.
Kaytt&jéin on vain pariliitettéivé uusi vastaanotin laitteiden kanssa
kayttéen suojattua kuusinumeroista todennusta.

*i0S- ja Android-tuki saatavilla vain Logi Bolt -néppdimistéille



Joustavat liitettéivyysvaihtoehdot

Laaja kayttéjarjestelmdéyhteensopivuus oli

vain osa Logitechin tavoitetta — ettd Logi Bolt
"yksinkertaisesti vain toimii”. Logitechin teknikot
menivat vieldkin pidemmadlle ja lisésivat Logi
Bolt -laitteisiin kaksi yhdistémistapaa: ne
voidaan yhdist&d joko valmiiksi pariliitetyn USB-
vastaanottimen tai suoran Bluetooth-yhteyden
kautta. Jalkimmainen tapa on ihanteellinen
silloin, kun iséintékoneessa ei ole USB-portteja
vapaana. Logi Boltin tuotepddllikkd Barbara
Vasconcelos on sitél mieltd, ettd IT-osastojen
on valmistauduttava "donglettomaan”
tulevaisuuteen. "Thmiset ovat alkaneet kayttad
USB-portittomia laitteita, kuten tabletteja ja
puhelimia, luomiseen ja tydskentelyyn. Liikkuvat
tyontekijat voivat esimerkiksi junassa yhdistad
ndppdimistdn puhelimeensa, ladata tiedostoja
Google Docsista ja alkaa tehdd toitd — IT-
osaston hyvéaksymadallé suojauksella.”

Logitechin mukaan se, ettd Logi Bolt -laitteet
on pariliitetty vastaanottimen kanssa valmiiksi,
sekd se, ettd lisdlaitteiden parilittéiminen
onnistuu suojatusti myos itsepalveluna,

voi hyvinkin véihentéd IT-osastojen kuluja.
Logitechin yritysmarkkinointi- ja GTM-pdadllikkd

Boris Siebertat selittéé: "Koska Logi Bolt -tuotteet

ovat heti kayttdévalmiita, IT-osastojen ei tarvitse
vastata uutta hiirté tai nGppdimistdd ensi
kertaa kayttavien toimisto- ja etatydntekijéiden
tukipyyntoéihin, miké sééstaé aikaa ja rahaa.

Ja koska Logi Bolt -lisélaitteiden — myds hiirten
- parilittdminen samaan vastaanottimeen
edellyttéié todennusta, IT-osastot voivat jattad
sen tyoéntekijdiden tehtévaksi joutumatta
huolehtimaan tietoturvarikkomuksista.”

Logi Bolt perustuu Bluetooth-teknologiaan,
mutta se voi yllattéen olla houkutteleva
vaihtoehto erityisesti sille viidennekselle

yrityksistd, jotka ovat kieltéineet suorien
Bluetooth-yhteyksien kdytén yrityksen
tietokoneilla tietoturvariskien vuoksi. Siebert
jatkaa: "Yrityksissd, joilla on erityisen tarkat
tietoturvavaatimukset, IT-osastot joskus
poistavat Bluetooth-yhteyden kaytostd
kaikilla tietokoneilla, mik& pakottaa

kayttdjia yhdistamadn laitteet Logi Bolt
-USB-vastaanottimen avulla — eli kaikkein
turvallisimmalla tavalla. Sekin perustuu
Bluetooth-signaaliin, mutta sité kéytetéan
suljetussa jarjestelmdassd, jossa Logi Bolt
-vastaanottimen l&dhettdma salattu signaali
toimii vain Logi Bolt -tuotteiden kanssa.
Vastaanotinta ei siis voida pariliittéid muiden
kuin Logi Bolt -laitteiden kanssa. Ja koska Logi
Bolt -laitteet toimivat useimmissa yritysten
kéyttédmissa kayttdjarjestelmissd ja ne on
parilitetty suojatusti jo valmiiksi, niiden
hankinta ja kdyttéénotto on harvinaisen
helppoa. Kun Logi Bolt -hiiri tai -néppdimistd
on kerran annettu tyéntekijan kayttdéén, sen
voi kéiyténnossé unohtaa.”
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Logitech MX Keys yrityksille ja MX Anywhere 3 yrityksille.



Logitechin tapa

Kun Logitechin tydntekijéiden kanssa keskustelee Logi
Boltista, heiddn danest&dn ei voi olla huomaamatta
hienoista ylpeyttd. Ylpeyteen on syynsé: he pitévat Logi
Boltia elavand esimerkkind sellaisista innovaatioista,
joiden varaan Logitech on rakennettu, ja joissa
yrityksen koko tarkoitus kiteytyy. Delphine Donne-Crock
(General Manager ja VP Business Group) muistuttaa
Logitechin brandilupauksesta. "Brédndimme edustaa
plug and play -kayttévalmiutta, luotettavuutta,
yhteensopivuutta, kestévyyttd, laatua ja tukea. Logi Bolt
ilmentad kaikkia néité arvoja.”

Langattoman Logi Bolt
-protokollan tekniset

tiedot Bluetooth- Pariliitos Logi
suojaustila  Bolt-USB-
. ) vastaanottimeen
Langattomat Logi Bolt -laitteet:
. Suora yhteys
e iséintéikoneeseen
: . Bluetooth-
Bluetooth Low Energy 5.0 tai uudempi. yhteydellé
+ Yhteensopiva myés Bluetooth 4.0 . .
-version ja sité uudempien kanssa Todennus Pariliitos Logi
Bolt -USB-

suoran Bluetooth-yhteyden kautta.
vastaanottimeen

» Bluetooth-teholuokka on luokka
2, mik& merkitsee noin 10 metrin

(30 jalan) esteetontd kantamaai. .Sqiortq. theys

Kantama vaihtelee tietokone- ja ;anta ?fr;_eeseen

kéayttdymparistén mukaan. uetooti
yhteydella
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Lisatietoja Logi Boltista

ja langattomista
Logi Bolt -tuotteista
on osoitteessa
logitech.com/logibolt

Logi Bolt
- hiiri

Suojaustila1-
suojaustila 4

Suojaustila 1-
suojaustila 2
(isantakoneen
mukaan)

10 napsautuksen
salasana (entropia:
2A10)

Just Works Pairing
-tekniikkaa kéytetadn
alan standardin
mukaisesti, koska
hiirille ei ole
salasanaa kayttavad
parilitosstandardia

Logi Bolt
-ndppdimisto

Suojaustila1-
suojaustila 4

Suojaustila 1-
suojaustila 3
(isantakoneen
mukaan)

6 numeron
salasana (entropia:
2A20)

Salasanaa
pyydet&dn alan
standardin
mukaisesti



