Iogitech CHECKLIST

PERMET DE SECURISER LES SOURIS ET
LES CLAVIERS SANS FIL DANS VOTRE
PARC DE MATERIEL DE TELETRAVAIL

Garantir la sécurité de votre entreprise est essentiel dans ce monde ou les cybermenaces augmentent
sans cesse. Les souris et les claviers sans fil que vos collaborateurs utilisent au quotidien sont une
composante importante de la sécurité de votre organisation.

VOICI QUELQUES POINTS A PRENDRE EN COMPTE AU MOMENT D’EVALUER LA SECURITE DES PERIPHERIQUES SANS
FIL DE VOTRE PARC.

[ ] Sachez quels dispositifs sont connectés a vos terminaux. Si votre organisation ne fournit pas les souris et les claviers aux
collaborateurs ou une liste de dispositifs acceptables approuvés, qui sait ce qui peut arriver?

[ ] Assurez-vous que les connexions de ces dispositifs soient bien chiffrées. Les connexions chiffrées évitent que les pirates
informatiques utilisent des dispositifs tels que les “renifleurs” Wi-Fi pour intercepter les saisies et les clics de souris & distance.

[ ] Mettez a jour le micrologiciel de vos dispositifs. Un micrologiciel obsoléte peut rendre les dispositifs vulnérables &
certaines attaques.

[[] Assurez-vous que les dispositifs Bluetooth® utilisent bien une sécurité Mode 1, Niveau 4. Ce paramétre permet de
sécuriser les connexions entre dispositifs.

[ ] Evitez les dispositifs avec des dongles USB qui annulent le micrologiciel de sécurité. Les dispositifs qui annulent les
mises a niveau de sécurité associées peuvent exposer vos terminaux a des attaques.

[ ] Informez vos collaborateurs sur les attaques sur les souris/claviers. Lors des formations sur la sécurité face aux logiciels
malveillants et de phishing, assurez-vous que vos collaborateurs savent qu’un comportement étrange de la part d'une souris
ou d'un clavier peut signifier que quelqu’un d'autre en a pris le contréle.

Les solutions Logitech permettent d’'implémenter les fonctions de sécurité
dans votre parc d’entreprise, dans ce monde ou vous pouvez travailler ou

que vous soyez. Découvrez les derniers dispositifs Logi Bolt destinés a vos |OglfeCh ‘ for business
collaborateurs dés aujourd’hui.




