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Twoje bezprzewodowe urzqgdzenia peryferyjne Logi Bolt sq juz na
miejscu i gotowe do wdrozenia. Jak sie do tego zabrac? W niniejszym
poradniku przedstawiliSmy najlepsze praktyki i zalecenia w zakresie
optymalizacji wydajnosci pracy produktow bezprzewodowych

Logi Bolt w srodowisku roboczym.

Technologia tgcznosci
bezprzewodowej Logi Bolt w skrocie

Logi Bolt to protokét tgcznosci bezprzewodowej nowej

generaciji firmy Logitech. Poza poprawq bezpieczenstwa,

niezawodnosci sieci bezprzewodowej i sity potgczenia
inzynierowie firmy Logitech mieli za zadanie zapewnié
dziatanie technologii w wielu systemach operacyjnych,
a jednoczes$nie zwiekszy¢ wygode uzytkownika
koricowego. Protokét Logi Bolt oparty jest na technologii
bezprzewodowej Bluetooth® Low Energy i zawiera wiele
zabezpieczen opracowanych w celu zminimalizowania
ryzyka zwiqgzanego z podatnosciq na ataki zaréwno w
Srodowisku biurowym, jak i podczas pracy w domu.

Fundament technologii tgcznosci bezprzewodowej
Logi Bolt — protokét Bluetooth Low Energy

Gdy inzynierowie firmy Logitech rozpoczeli prace

nad protokotem tqcznos$ci bezprzewodowej nowej
generaciji, pierwszym krokiem byto wybranie technologii
bazowej, na ktérej fundamencie zbudowana zostanie
architektura protokotu. Technologia Bluetooth Low
Energy okazata sie logicznym wyborem. Bluetooth

Low Energy to globalny standard prostej i bezpiecznej
tgcznosci, a zarazem najnowsza technologia stworzona
przez organizacje Bluetooth SIG, Inc,, ktdrej cztonkiem

Logitech MX Keys dla biznesu i Logitech MX Anywhere 3
dla biznesu



jest Logitech. Bluetooth SIG jest globalng
spotecznosciq, w ktérej sktad wchodzi ponad
36 000 firm zajmujgcych sie technologiq
Bluetooth i jej innowacjami. Jej misjq jest
promocja ekspansji technologii tgcznos$ci
bezprzewodowej Bluetooth poprzez wspieranie
wspotpracy swoich cztonkéw w celu tworzenia
nowych i ulepszonych specyfikacji oraz
utatwienia globalnej interoperacyjnosci
Bluetooth za sprawaq programu kwalifikaciji
produktow.

Mocny sygnat nawet w zattoczonych
srodowiskach bezprzewodowych

Technologia Bluetooth wykazata zdolnosé

do wspétistnienia z innymi technologiami
tacznosci bezprzewodowej w ramach pasma
2,4 GHz. Chodzi o punkty dostepu Wi-Fi oraz
powszechnie uzywane urzgdzenia Bluetooth

i Bluetooth Low Energy, takie jaok zestawy
stuchawkowe, telefony komaérkowe czy inne
urzqdzenia bezprzewodowe dziatajgce we

wtasnych protokotach. Cho¢ tak wysoki
poziom kompatybilnosci zdecydowanie
zapewnia wygode, to czesto ma swoje
minusy — kiepski czas reakciji urzadzen
widoczny w postaci latenciji. Wynika to
zaréwno z niewystarczajgcej mocy tqgcza RF
odbiornika urzqdzenia, jak i nieefektywnego
przeskoku czestotliwosci.

Logi Bolt rozwiqzuje te problemy za sprawq
zwiekszonego bilansu tqcza RF, ktére jest w
stanie przezwyciezy¢ szumy wystepujace
w Srodowisku, a tym samym pokonac
wiekszos¢ zaktécen. Na dodatek urzgdzenia
Logi Bolt wykorzystujg wtasny algorytm
zwiekszajqcy efektywnos$¢ przeskoku
czestotliwosci. Skutkuje to redukcjq latencii,
zwykle ponizej 8 milisekund. W szczegdlnie
intensywnych srodowiskach liczba ta
moze rosnq¢ w zaleznosci od sity, typu i
ogodlnego natezenia zaktdcen, lecz ogétem
uzytkownicy urzqdzen Logi Bolt bedq
doswiadczaé znikomej latencii.

Potqczenie Logi Bolt przy uzyciu sparowanego odbiornika USB Logi Bolt znacznie
przewyzsza inne protokoty w bardzo zattoczonych (zaszumionych) srodowiskach

Potqczenie odbiornika USB Logitech MX Keys dla
biznesu i MX Master 3 dla biznesu z systemem I 7
Windows® w Srodowisku o duzym szumie

Potqgczenie odbiornika USB Logitech MX Keys dla
biznesu i MX Master 3 dla biznesu z systemem
macOS® w srodowisku o duzym szumie
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Potgczenie wiasnego odbiornika USB firmy A dla
bezprzewodowej klawiatury i myszy z systemem
Windows®

Potqgczenie wtasnego odbiornika USB firmy B dla
bezprzewodowej klawiatury i myszy z systemem
Windows®

Potgczenie wiasnego odbiornika USB firmy C dla
bezprzewodowej klawiatury i myszy z systemem
Windows®

Potgczenie myszy i klawiatury Bluetooth® firmy D z
systemem macOS®



Technologia optymalizacji zuzycia energii

Bezprzewodowe myszy i klawiatury Logi Bolt
charakteryzujq sie zoptymalizowanymi parametrami
Bluetooth Low Energy (BLE), w tym wiekszq
przepustowosciqg danych na poziomie 2 Mbit/s oraz
minimalnym czasem potqczenia 7,5 ms, co przektada
sie na brak opdznien podczas uzytkowania. Lecz
pomimo wiekszej mocy potqczenia nie zauwaza sie
degeneracji Zrédta zasilania przez urzgdzenia Logi Bolt.

Parowanie wielu urzqdzen Logi Bolt z jednym
odbiornikiem

Z jednym odbiornikiem USB Logi Bolt mozna sparowac
tacznie sze$¢ urzqdzen Logi Bolt, z czego aktywnie
potgczone mogq by¢ jednoczesnie trzy z nich. Logo
Logi Bolt, zwykle znajdujgce sie ha spodzie urzgdzenia
(stronie, ktéra lezy na blacie), potwierdza jego
kompatybilnos¢ z odbiornikiem Logi Bolt.

Zdolnos$¢ do sparowania nawet szesciu urzqdzen

do jednego odbiornika Logi Bolt i posiadania trzech
aktywnych potqgczen jest wygodna zwtaszcza dla
pracownikéw, ktérzy otrzymujq osobne zestawy
urzqdzen bezprzewodowych — jeden do biura, drugi

do pracy w domu i czasami trzeci do podrézy. W razie
przechodzenia z jednego miejsca pracy do innego
wystarczy, ze uzytkownik zabierze ze sobq tylko laptopa,
do ktérego bez przerwy podtgczony jest odbiornik

Logi Bolt.

Dla oséb, ktére potrzebujg dodatkowych
funkcjonalnosci (np. dostosowanie dziatania klawiszy
i ustawien specyficznych dla aplikaciji*), dostepne jest
dodatkowe oprogramowanie Logitech Logi Options+,
do pobrania za darmo i wdrozenia na wiekszq skale.

* Funkcjonalno$ci w Options+ rézniq sie w zaleznosci od produktu.




Bezpieczenstwo i szyfrowanie

Technologia Logi Bolt jest w petni szyfrowanai
zgodna zFIPS

Logi Bolt zostat zaprojektowany w celu ograniczenia
ryzyka potencjalnych cyberatakéw jako odpowiedz na
rosngce problemy bezpieczenstwa wynikajace z coraz
wiekszej mobilnosci pracownikéw — praca w domu
jest tego oczywistym przyktadem. Jest on wyposazony
w tryb bezpieczeristwa Bluetooth 1, poziom 4 (znany
réwniez jako tryb Secure Connection Only), ktéry

jest zgodny z federalnymi normami przetwarzania
informaciji (FIPS — Federal Information Processing
Standards)*. Oznacza to, ze Logi Bolt zapewnia
bezpieczenstwo za pomocq szyfrowania. Poziom 4
wykorzystuje uwierzytelnione bezpieczne potqczenia
LE (LESC - LE Secure Connections) do szyfrowanego
parowania, a konkretnie szyfrowanie Elliptic Curve
Diffie-Hellman P-256 (ECDH) i AES-128-CCM. Dzieki temu
produkt bezprzewodowy Logi Bolt i jego odbiornik USB
Logi Bolt moga komunikowa¢ sie tylko miedzy soba.

Logitech Signature M650 dla biznesu

* Federalne normy przetwarzania informacji (FIPS) to zbiér norm dotyczacych bezpieczeristwa
danych i systeméw komputerowych, opracowany przez Wydziat Bezpieczeristwa
Komputerowego Narodowego Instytutu Norm i Technologii (NIST) i majgey zastosowanie do
systeméw komputerowych niewojskowych agencji rzgdowych i kontrahentéw rzgdowych.
Organizacje muszq przestrzegaé tych standardéw, aby mogty zostaé uznane za zgodne

z normami FIPS. Wiele organizacji prywatnych dobrowolnie przyjeto normy FIPS jako punkt
odniesienia w zakresie bezpieczenstwa.



Wymuszone bezpieczne potgczenie
LE Secure Connection (LESC)

Komunikacja miedzy bezprzewodowymi myszami

i klawiaturami oraz odbiornikiem USB jest zawsze
zaszyfrowana. Produkty bezprzewodowe Logi Bolt sq
fabrycznie sparowane z odbiornikiem USB Logi Bolt,
wiec dziatajg od razu po odpakowaniu. Klucze
szyfrujgce wymagane przez tqcza myszy i klawiatur
réwniez sq zaprogramowane fabrycznie.

Odbiorniki USB Logi Bolt wymuszajq tryb Secure
Connection Only (tylko bezpiecznych potqczen).
Parowanie obejmuje uwierzytelnienie tozsamosci
dwéch urzqdzen, zaszyfrowanie potgczenia i obliczanie
kluczy szyfrujacych, co umozliwia (ponowne)
uruchomienie zabezpieczen przy (ponownym)
potgczeniu. Aby uwierzytelni¢ potgczenie podczas
parowania, urzqdzenie Logi Bolt uzywa klucza dostepu
LESC, ktéry wymaga serii kliknie€. Jest to zabezpieczenie
typowe dla klawiatur, ktére jest rowniez stosowane

w myszach Logi Bolt i w wiekszo$ci systemow
operacyjnych dla przedsiebiorstw — jest to pierwsze
tego typu rozwigzanie w branzy. Metoda klucza
dostepu jest uwazana za lepszqg od potqczen LE Legacy
ze wzgledu na jej wiekszg odpornos¢é na dokonywane
po drodze ataki.

Ochrona aktualizacji funkcji bezpieczenstwa z
zabezpieczeniem przed cofnieciem DFU

Aby pomdc zapracowanym menedzerom IT

w utrzymaniu bezpieczeristwa na poziomie
przedsiebiorstwa wsrdéd coraz bardziej rozproszonej
bazy pracownikow, firma Logitech wyposazyta

Logi Bolt w samoobstugowe zabezpieczenia, ktére
nadal umozliwiajq scentralizowany nadzor. Przy probie
sparowania uzytkownik otrzymuje powiadomienie

0 nhowym urzgdzeniu. Aktualizacje oprogramowania
sprzetowego niezwiqzane z bezpieczenistwem mogq
zostaé w razie potrzeby cofniete przez uzytkownika lub
menedzera IT. Aktualizacje zabezpieczen sq jednak
trwate i nie mozna ich cofngé.

Klawiatura dzielona Logitech Ergo K860 dla biznesu i Logitech Lift dla biznesu

Zabezpieczenie przed
cofnieciem DFU

v7
*9
v5*
X Poprawa
bezpieczenstwa: va
Brak mozliwosci
cofniecia
v3
v Poprawa
oprogramowania v2
sprzetowego:
Mozliwo$§é cofniecia
"9
vo

Logi Bolt

Utrzymanie funkciji cofania DFU
Jesli nie sq one zwiqzane z poprawq
bezpieczenstwa.

Zapobieganie cofaniu aktualizaciji
zabezpieczen

Gdy tylko pojawi sie aktualizacja
zabezpieczen, jesli urzqdzenie zostanie
zaktualizowane, nie ma juz odwrotu.



Funkcje i wydajnosé pracy

Specyfikacja
techniczna protokotu
bezprzewodowego
Logi Bolt

Urzqdzenia bezprzewodowe Logi Bolt:
+ USB 20 typu A
* Bluetooth Low Energy 5.0 lub wyzsza.

+ Zgodnos¢ wsteczna z Bluetooth
4.0 lub wyzszymi hostami podczas
bezposredniego potqczenia Bluetooth.

+ Klasa mocy Bluetooth to klasa
2, a zasieg dziatania transmis;ji
wynosi okoto 10 metréw (30 stép)
w linii wzroku. Zakres ten bedzie sie
réznit w zaleznosci od warunkéw
obliczeniowych i Srodowiskowych.

Logitech Signature M650 dla biznesu

Tryb
bezpieczenstwa
Bluetooth

Uwierzytelnianie

Sparowany z
odbiornikiem
USB Logi Bolt

Bezposrednie
potqczenie z
komputerem
hosta

przez Bluetooth

Sparowany z
odbiornikiem
USB Logi Bolt

Bezposrednie
potqczenie z
komputerem
hosta

przez Bluetooth

Mysz
Logi Bolt

Tryb
bezpieczenstwa 1-
Poziom
bezpieczenstwa 4

Tryb
bezpieczenstwa 1-
Poziom
bezpieczenstwa 2
(jesli obstuguje go
komputer hosto%
Klucz dostepu
sktadajqcy sie z10

kliknie¢ (co oznacza
entropie 2A10)

Parowanie Just Works

Klawiatura
Logi Bolt

Tryb
bezpieczenstwa1-
Poziom
bezpieczenstwa 4

Tryb
bezpieczenstwa 1-
Poziom
bezpieczenstwa 3
(jesli obstuguje go
komputer hostog
Klucz dostepu
sktadajqgcy sie z 6

kliknie¢ (co oznacza
entropie 2A20)

Klucz dostepu

jest stosowane zgodnie jest wymagany

ze standardem
branzowym, poniewaz
nie istnieje standard
parowania myszy

za pomocq klucza
dostepu

zgodnie z normg
przemystowq




Funkcje i wydajnosé pracy

Parametry Pasmo czestotliwosci radiowych 24 GHzISM

transmisyjne
Bezposrednie potgczenie zkomputerem hosta przez Maksymalnie 37 z przeskokiem czestotliwosci
Bluetooth (tak samo jak Bluetooth Low Energy)
Moc przesytu (dBm) 4-10 (tak samo jak Bluetooth Low Energy)
Zasieg: Odbiornik Logi Bolt USB (m/stopy) 10/33

Czas reakgji Przepustowosé: szczytowa, surowa (impulsy Mb/s) 2
Czestotliwosé odSwiezania myszy (rptsls) 133 (1 zgtoszenie co 7,5 ms)
szybko$é pisania na klawiaturze (nacisniecia/s) 25
Latencja w pustym rodowisku (ms) <8
Latencja po wiqgczeniu zasilania (ms) <300

Latencja po wytqgczeniu trybu oszczedzania energii (ms) Zalezy od implementaciji
Odpornosé na Odporno$é na zaburzenia w sieci Wi-Fi Doskonata*
zaktoécenia

Odporno$§é na zaburzenia potqczenia Bluetooth Doskonata

Odpornosé na zjawisko wielodroznosci (autozaburzenia)  Doskonata

odpornosé na czestotliwosci radiowe analogowych kamer Doskonata
monitoringu

Odpornosé na protokoty wiasne innych marek Doskonata
Narazenie na zaktécenia podczas Sledzenia ciggtego 2,5%

= typowy odsetek czasu, przez ktéry kanat radiowy jest
W uzyciu i narazony na kolizje zinnqg radiowq transmisjq

danych)
Mozliwosci Szyfrowanie myszy i klawiatur Tak (AES-CCM 128 bitéw)
architektury
Mozliwos$é transmisji do klienta Tak
Przepustowosé transmisji do klienta (kb/s) Do 20
Liczba produktéw bezprzewodowych na odbiornik USB Do 6 produktéw bezprzewodowych
Logi Bolt Logi Bolt

Petna kompatybilno$é z opcjonalnym oprogramowaniem  Tak**
(np. dostosowanie klawiszy, ptynne przewijanie i inne
funkcje zaawansowane

* Autorski algorytm Logitech sprawia, ze przeskok czestotliwosci jest bardziej efektywny w poréwnaniu do bezposredniego potqgczenia Bluetooth Low Energy.
Whptyw punktéw dostepu do sieci Wi-Fi na tgczno$é bezprzewodowaq w pasmie 2,4 GHz: w zaleznosci od ustawien sieci Wi-Fi moga wystgpic zaktécenia pracy
wszystkich urzgdzen bezprzewodowych pracujgcych w tym samym pasmie czestotliwosci.

** Chociaz wszystkie produkty Logi Bolt sq kompatybilne z oprogramowaniem Options+, to funkcjonalno$é rézni sie w zaleznosci od produktu.



Zalecenia w zakresie wdrazania i optymalizacja
dziatania produktoéw bezprzewodowych Logi Bolt

Opcje podiqczania odbiornika USB Logi Bolt

Komputer hosta [ typ portu

Laptop / notebook z systemem macOS lub Windows i portami
USB-A

=

Laptop / notebook z systemem macOS lub Windows bez portu
USB-A: Przypadek 1- przedtuzacz

Laptop / notebook z systemem macOS lub Windows bez portu
USB-A: Przypadek 2 - stacja dokujqgca i koncentratory USB-C

l,@

Z monitorem zewnetrznym lub komputerem PC typu tower

Metoda potqgczenia

Najlepiej podtqgczy¢ odbiornik USB Logi Bolt bezposrednio do
portu USB-A w laptopie / notebooku.

v |B©B
N4

Najlepiej podtgczy¢ odbiornik USB Logi Bolt bezposrednio
do portu USB-A w laptopie / notebooku z uzyciem adaptera
Logi USB-C do USB-A.

i

v

Najlepsze wyniki mozna osiggnagé przy uzyciu stacji
dokujgcej lub koncentratora USB-C wyzszej jakosci. Wiele
tanszych stacji dokujgcych i koncentratoréw nie zapewnia
dobrej ochrony przed zaktéceniami, co prowadszi do kiepskiej
tacznosci i wyraznego opdéznienia podczas uzytkowania. Liste
zalecanych stacji dokujgcych i koncentratoréw podano w
zatqcezniku.

J\:::::iD

Najlepsze wyniki mozna osiggnqé przy uzyciu
ekranowanego kabla USB-A z wtykiem zefisskim i meskim.
Uwaga: odbiorniki podpiete z tytu komputeréw PC w
obudowie typu tower lub duzych monitoréw moggq ,traci¢
urzgdzenia bezprzewodowe ze wzroku’, co moze wptywaé
na jokosé pracy tqgcza RF i ogélng moc sygnatu.

L

v
H




Parowanie dodatkowych urzgdzen z
odbiornikiem USB Logi Bolt

W celu uproszczenia konfiguracji produktu

dla uzytkownika koncowego przez dziat IT,

po odpakowaniu produkty bezprzewodowe
Logi Bolt sq fabrycznie sparowane z
odbiornikiem USB Logi Bolt. Proces wstepnego
parowania obejmuje wygenerowanie

kluczy szyfrujacych wymaganych przez

tgcza myszy i klawiatur. Do sparowania
produktéw bezprzewodowych Logi Bolt z
innym odbiornikiem USB Logi Bolt mozna uzy¢
oprogramowania Logi Options+. Logi Options+
moze stuzy¢ do sparowania maksymalnie
szesciu kompatybilnych urzqdzen Logi Bolt z
jednym odbiornikiem USB Logi Bolt w dowolngj
konfiguraciji, o ile kazde z urzqdzen oraz
odbiornik oznaczone sq logo Logi Bolt. Uzyskaé

Logitech MX Keys Mini dla biznesu i Logitech MX Master 3 dla biznesu

mozna tqcznie trzy aktywne potgczenia w
tym samym czasie.

Gdy oprogramowanie Logitech wykryje
podtgczenie drugiego odbiornika USB

Logi Bolt, na ekranie pojawi sie kreator
pomocny w migracji wszystkich urzgdzen
kompatybilnych z technologiq Logi Bolt

do pierwszego odbiornika USB Logi Bolt. Po
zakonczeniu parowania mozna wyjqc drugi
odbiornik USB Logi Bolt, zwalniajqc port USB.

Oprogramowanie Logi Options+ jest
dostepne do pobrania ze strony
logitech.com/optionsplus



https://www.logitech.com/en-us/software/logi-options-plus.html

Zapewhienie wystarczajgcego odstepu miedzy
wieloma zestawami Logi Bolt

Wokoét kazdego zestawu Logi Bolt powinno byé
przynajmniej 0,7 metra (28 cali) wolnej przestrzeni,
a wydzielajgc miejsce nalezy przyjqac¢ sprawdzonq
zasade przeznaczania 2 metréw (215 stép)
kwadratowych na uzytkownika.

28 cali

(07m)

Okreslanie maksymalnej liczby uzytkownikow

Maksymalnq liczbe uzytkownikéw w wyznaczonej
przestrzeni oblicza sie dzielgc catkowitq powierzchnie
w metrach kwadratowych przez 2, a w przypadku
stop kwadratowych — dzielgc przez 21,5. Przyktadowo,
W pomieszczeniu o powierzchni 100 metréw
kwadratowych maksymalna liczba wdrozonych
zestawow Logi Bolt powinna wynosi¢ 50.

Aby osiggnaé maksimum
korzysci ze swojej
implementaciji, w trakcie
konfiguraciji firma Logitech
zaleca wziecie pod uwage
nastepujacych kwestii:

Wokét zestawu Logi Bolt (klawiatury
i myszy) nalezy zapewnié
okreslong przestrzen wolnq od
zaktécen, zeby mozliwe byto
utrzymanie optymalnej tgcznosci
radiowej miedzy urzqdzeniami i
powigzanym hostem.

Nie nalezy przekraczaé zalecanego
zageszczenia urzqdzen, czyli

liczby zestawdw Logi Bolt, ktére
mogq znajdowac sie w okreslone;j
przestrzeni.

Odlegto$¢ miedzy urzgdzeniem
Logi Bolt i powigzanym
odbiornikiem, a takze obecnos$é
metalu lub innych pobliskich
gestych przedmiotéw w linii wzroku
réwniez moze mie¢ wptyw na
jakos¢ tgcznosci radiowe;.

Obecnos¢ innych systemow
przesytu danych za
posrednictwem fal radiowych w
tym samym miejscu, takich jak
Wi-Fi (Wbudowanych w hosty i
punkty dostepu), moze utrudnié
implementacje dodatkowych
urzqdzen bezprzewodowych.



Zalecenia dla zestawéw z laptopem

Aby zapewni¢ wysokq jako$¢ tacznosci,
nalezy zminimalizowa¢ odlegto$¢ miedzy
urzqgdzeniami Logi Bolt a wyznaczonym
odbiornikiem Logi Bolt. Nalezy unika¢
umieszczania metalowych przedmiotéw lub
elektroniki konsumenckiej miedzy myszq lub
klawiaturg a odbiornikiem.

Logitech MX Keys dla biznesu z podktadkqg MX Palm Rest i
Logitech MX Master 3 dla biznesu

W przypadku komputerédw stacjonarnych
odbiornik Logi Bolt nalezy podtqgczaé do
wolhego portu USB z przodu obudowy.

W przypadku gdy do laptopa podtgczony
jest inny odbiornik USB (np. stuchawek),
nalezy umieszczad je w jak najwiekszej
odlegtosci od siebie, tj. podtgczajqgce drugi
odbiornik po przeciwnej stronie laptopa, a
jesli nie jest to mozliwe, uzywaé najbardziej
oddalonego wolnego portu USB.

Aby zminimalizowaé potencjalne zaktécenia
przez sygnat Wi-Fi, firma Logitech zaleca
podtqczenie odbiornika Logi Bolt z tej samej
strony, z ktérej potozona jest mysz, w celu
skrécenia dystansu miedzy klawiaturg,
myszq i odbiornikiem.

Uwaga: z uwagi ha to, ze pasmo 5 GHz nie
wptywa na przesyt danych w protokole

Logi Bolt, przetqczenie lokalnej sieci Wi-Fi na
pasmo 5 GHz (o ile mozliwe) moze poprawié
0gdlnq jakos¢ tgcznosci radiowej Logi Bolt.



Logitech MK540 i bezprzewodowy trackball Logitech Ergo M575 dla biznesu

W koricu, firma Logitech rozumie, ze biura sq miejscami
petnymi zajetych ludzi w ciggtym ruchu oraz ze naturalnie
wystepowacé bedq nie do korica idealne konfiguracie.
Wyobraz sobie dziesiecioro pracownikéw w pospiechu
zebranych w ciasnej salce z zadaniem ugaszenia
najnowszego ,pozaru’. Urzgdzenia Logi Bolt zostaty
zaprojektowane do uzycia w rzeczywistych okolicznosciach,
wiec mozna mie¢ pewnosé, ze bedq dziatac ptynnie i bez
opdznien ani innych problemdw zwigzanych z zaktéceniami.



Optymalizacja sSrodowiska bezprzewodowego

Wskazéwki na
temat poprawy
wydajnosci urzqdzen

Zmniejsz liczbe urzgdzen
podtaczonych do sieci Wi-Fi
pracujqcejw pasmie 2,4 GHz

bezprzewodowych

pracujgcych w pasmie

2,4 GHz
Jesli nie ma mozliwosci
przetqczenia catej sieci Wi-Fi
na pasmo 5 GHz, wyreguluj
ustawienia sieciowe sieci
Wi-Fi 2,4

Redukcja zakiécen Okresl zrédto zakiécen

w pasmie 2,4 GHz

Kable i klucze sprzetowe USB

Ekranowanie,
atenuacja i odbicia

Materiaty konstrukcyjne
budynku i mebli biurowych

Powierzchnie odblaskowe
we wnetrzach budynkéw

Niniejsza biata ksiega firmy Cisco jest
zalecanym materiatem w zakresie
wdrazania i utrzymania sieci Wi-Fi:

Sciaga: rozwigzywanie probleméw z Wi-Fi

1. Gdy to mozliwe, wybieraj przewodowe potgczenie w sieci
LAN dla zadokowanych notebookdw.

2. W miare mozliwosci wybieraj pasmo 5 GHz, aby
zmniejszy¢ zaktécenia. Jesli nie ma mozliwosci
przetqczenia catej sieci Wi-Fi na pasmo 5 GHz, wyreguluj
ustawienia sieciowe sieci Wi-Fi 2,4 GHz wedtug ponizszych
zalecen.

1. Jesli to mozliwe, zmniejsz moc wyjsciowq rutera (Wyzsm
moc nie zawsze oznacza wyzszq wydajnosé) i wytqcez
funkcje formowania wiqzki.

2. Wytqcz wszystkie hotspoty w okolicy, w tym poziomy
tetheringu w smartfonach.

3. Przenie§ komputery i punkty dostepu blizej siebie.

Kuchenki mikrofalowe, wyswietlacze zewnetrzne,
bezprzewodowe gtosniki, stuchawki i nadajniki wideo

charakteryzujqg sie wytwarzaniem zaktécen w pasmie 2,4 GHz.

Zewnetrzne dyski twarde ze stabo ekranowanymi kablami,
pamieci zewnetrzne i inne rodzaje kabli (wspétosiowe,
zasilania itp.) mogq zaktécaé sygnaty bezprzewodowe.

1. Beton zbrojony, metalowe stoty i szkto kuloodporne
maijqg silne wtasciwosci ekranujqgce dla sygnatéw
bezprzewodowych.

2. Woda, cegty i niektére tworzywa sztuczne majq
przecietny wptyw na sygnaty bezprzewodowe.

3. Pozostate materiaty, takie jak drewno i standardowe
szkto, majq minimalny wptyw na sygnaty bezprzewodowe.

Sygnaty bezprzewodowe mogaq odbijac sie od niektérych
powierzchni, co powoduje ich ostabienie i zaktdcenia.
Utrzymywanie niezastonietej przestrzeni miedzy ruterami
i urzgdzeniami bezprzewodowymi moze zniwelowaé ten
problem.


https://community.cisco.com/t5/wireless-mobility-documents/wifi-troubleshooting-cheat-sheet/ta-p/3108889

tgczenie przez Bluetooth

Alternatywnym rozwiqzaniem jest podtqgczanie
urzgdzen bezprzewodowych Logi Bolt do laptopa przy
uzyciu technologii Bluetooth Low Energy (BLE). Moze
to by¢ konieczne, jesli komputer hosta nie posiada
zadnych portéw zewnetrznych.

Bezposrednie potqczenie Bluetooth jest rowniez
wygodne w sytuacjach, gdy uzytkownik chce
podtqczy¢ mysz czy klawiature do wielu urzgdzen
jednoczesnie. Na przyktad uzytkownik moze podtqczy¢
jednq klawiature jednoczesnie do laptopa z uzyciem
odbiornika Logi Bolt oraz do tabletu lub telefonu

przez Bluetooth. Niektére myszy i klawiatury Logitech
posiadajq przyciski [ klawisze Easy-Switch, ktére dajg
uzytkownikom mozIliwos$¢ szybkiego przetqczania sie
miedzy tymi urzgdzeniami.

Klawiatura dzielona Logitech Ergo K860 dla biznesu i
trackball bezprzewodowy Logitech Ergo M575 dla biznesu

Urzqdzenia Logitech wykorzystujqgce technologie
Bluetooth mogq potqczy¢ sie zdowolnym komputerem
hosta, ktory obstuguje taczno$¢ przez Bluetooth. Nie
wymaga to odbiornika USB, a parowanie odbywa sie z
pomocq systemu operacyjnego w komputerze.

Charakterystyka
bezposredniego potgczenia
przez Bluetooth:

+ Wysokie zageszczenie:
37 kanatéw w technologii
Bluetooth Low Energy

« Odpornos¢ na Wi-Fi:
za sprawaq przeskoku
czestotliwosci

« Czas odnowienia potgczenia:
> 2 sekundy (por. 300 ms w
przypadku odbiornika USB
Logi Bolt)

« Parowanie z PC przez OS:
w poréwnaniu ze wstepnie
sparowanym odbiornikiem
USB Logi Bolt

+ Standard AES-128-CCM do
szyfrowania sygnatu miedzy
urzqgdzeniem i komputerem

« Dtuga zywotnos¢ baterii: jak
we wszystkich urzqgdzeniach
Logitech za sprawaq
wbudowanych funkcji
optymalizaciji zuzycia energii



Obietnica firmy Logitech

Za sprawq Logi Bolt firma Logitech zobowiqzuje sie
zapewnia¢ ochrone klasy korporacyjnej, mocny sygnat
nawet w zattoczonych srodowiskach bezprzewodowych
oraz prostote implementaciji i zarzgdzania przez dziaty
IT dzieki kompatybilnosci ze wszystkimi gtéwnymi
systemami operacyjnymi i platformami.

Jesli masz pytania odnosnie do Logi Bolt lub
potrzebujesz pomocy technicznej, wejdz na
prosupport.logi.com

Zatgcznik

Nastepujace koncentratory USB i stacje dokujqce zostaty przetestowane w Logitech pod kgtem
dziatania z technologiq Logi Bolt odbiorniki USB w Srodowiskach zaszumionych. Firma Logitech
zdecydowanie zaleca wykonanie aktualizacji oprogramowania uktadowego kazdego z tych
urzgdzen przed uzyciem na komputerze PC lub MacBooku.

 Logitech Logi Dock

+ Wieloportowa przejsciéwka z USB-C na cyfrowe AV Apple®

- Koncentrator Belkin® 4-Port USB 3.0 Hub (F4U073)

- Koncentrator Belkin® 4-Port Powered Desktop Hub (F4U020)

- Stacja dokujgca Belkin® Thunderbolt™ 3 Dock Core

- Stacja dokujgca Caldigit® USB-C Pro Dock

« Koncentrator CalDigit® Thunderbolt™ 4 Element Hub

« Stacja dokujgca Dell® Dock WD15

+ Koncentrator Kensington® CHI000 USB-C 4-Port Hub

« Stacja dokujgca Lenovo® ThinkPad Thunderbolt™ 3 Dock Gen 2

+ Stacja dokujgca Plugable® Thunderbolt™ 3 Dock z zasilaczem hosta 60 W

- Stacja dokujgca StarTech.com® Thunderbolt™ 3 Dock (TB3CDK2DP)

- Stacja dokujgca Targus® Thunderbolt™ 3 8K Docking Station (DOCK221USZ)
+ Koncentrator Transcend® HUB3

« Stacja dokujgca VisionTek® VT4800 — Dual Display Thunderbolt™ 3

- Stacja dokujgca WAVLINK® Thunderdock Pro / Thunderdock Pro Il - Thunderbolt™ 3 Dual 4K

www.logitech.com
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