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Logitechs nya standard for tradlésa anslutningar.
Med hog prestanda for folk som skapar och
producerar i en varld av dverbelastade tradiésa
miljéer, skiftande kompatibilitetskrav och allt hégre
forvéntningar pd sdkerhet.




LOGI BOLT

Inledning

Okningen av antalet datortillbehér pd arbetsplatsen,
pdskyndad av millenniegenerationens och generation
Zs intdg, har visat sig vara till gagn fér de anstalldas
produktivitet, bekvéimlighet och allménna néjdhet.

Men den exponentiella tillvéxten av dessa enheter, i
synnerhet trédlésa moéss och tangentbord, har medfért
nya oférutsedda konsekvenser: sékerhetsfrégor,
prestanda i brusiga eller éverbelastade trédiésa miljder
och kompatibilitetsproblem kulminerar i dyra och
tidsédande samtal med féretagets IT-guru.

Logitech MX Keys for féretag och Logitech MX Master 3 for féretag

Som svar pé detta har Logitech, en av vérldens ledande = . .
tillverkare av datortillbehér, utvecklat Logi Bolt, ett néista |.C.I.S vidare iden
generationens protokoll fér tréddiésa anslutningar som har e-boken som
utvecklats for att inte bara f& bukt med internetsdker- beskriver Logi Bolts
hetsproblemen och de alltmer éverbelastade tradiésa o
miljéerna, utan dven for att starka och utvecklas sida vid bestandsd?Iar och
sida med framtidens jobb under de kommande tio dren. det tankesatt som
) o ) S drev dess utveckling.
Férutom forbattrad sdkerhet, tradiés tillférlitlighet och
anslutningsstyrka fick Logitechs ingenjérer i uppdrag att
se till att tekniken fungerar i flera olika operativsystem innohall
samtidigt som slutanvéndarens upplevelse férbattras — 1 inlednin
ett recept som ska minska behovet av IT-support. Logi J
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Dra nytta av en gemenskap

Att utveckla ett nytt trddiost protokoll ér inget litet
projekt. Utéver att bara uppdatera befintlig teknik

fér att méta behoven hos den sténdigt fordnderliga
tréddldsa kontorsinfrastrukturen var Logitechs teknik- och
anvéndarupplevelsesteam tvungna att titta in i framtiden
och fréiga sig sjélva "Hur kan vi se till att denna teknik
kommer att forbli séiker, robust och relevant om fem till
tio &r?” Detta ledde till valet av Bluetooth® — eller mer exakt
Bluetooth Low Energy — som grundteknik fér bygget av
protokollets arkitektur. Det var ett forvéinansvart enkelt
val. Bluetooth har flera nivéer av inbyggd sékerhet, ér
tillforlitligt i stékiga miljéer och kommer att fortsatta vara
relevant éiven i en "dongelfri” framtid — en dér datorer
kanske inte har négra USB-portar.

Logitech ERGO K860 — ergonomiskt delat tangentbord fér féretag och M576 — mus med styrkula
for féretag

Aven om ingen teknik ér framtidssdker blev det ndgot
av en vagledande princip under utvecklingen att

Logi Bolt skulle "framtidspositioneras”. Produktchefen
Barbara Vasconcelos beskriver hur beslutet att dra
nytta av Bluetooth gdr i linje med det mélet. "Det finns
en hel gemenskap som ar hangiven &t att stéindigt
férbattra och utveckla Bluetooth, och Logitech ér

en del av den. Vi kan inte férutspd vilka utmaningar
framtidens tradidsa miljé kommer att medféra, men vi
vet att vi kommer att fortsétta dra nytta av Bluetooth-
gemenskapens kollektiva anstréingningar och pé sé vis
snabbt kunna utveckla Logi Bolt efter behov sé att det
fortsatter vara relevant, robust och sdkert.”

€3 Bluetooth’

Bluetooth SIG, Inc., som
Logitech ér medlemi, ar

en global gemenskap med
mer &in 36 000 foretag som
tar hand om och férnyar
Bluetooth-tekniken.
Bluetooth SIG, Inc. framjar
Bluetooth-teknikens
utvidgning genom att
mediemmarna uppmuntras
att samarbeta for att

skapa nya och férbéttrade
specifikationer och
underldtta den globala
Bluetooth-interoperabiliteten
via ett produktkvalifikations-
program.

www.bluetooth.com



Starkt scakerhet

Logi Bolt utformades fér att hantera de véxande
s@kerhetsproblemen som kommer till féljd av en
alltmer mobil arbetsstyrka — arbete hemifrdn ér ett
tydligt exempel. Den é&r konstruerad med Bluetooth-
saikerhetslége 1, nivé 4 (éven ként som Sakert
anslutningslége endast), vilket &r Federal Information
Processing Standards (FIPS)-kompatibelt. Det innebér att
Logi Bolt uppréatthéller séikerheten genom kryptering. Nivé

4 anvander Authenticated LE Secure Connections (LESC)
krypterad ihopparning av enheter — specifikt Elliptic Curve
Diffie-Hellman P-256 (ECDH) och AES-CCM-kryptering. Detta
garanterar en trad|ds Logi Bolt-produkt och dess Logi Bolt-
mottagare kan bara kommunicera med varandra.

Federal Information Processing Standards (FIPS) &r en uppséttning datasédkerhets-
och datorsystemstandarder som skapats av National Institute of Standards and
Technologys (NIST) datorséikerhetsavdelning och géller datorsystem for icke-militéira

myndigheter och statliga entreprenérer. Organisationer maste félja dessa standarder
for att kunna betecknas som FIPS-kompatibla. Manga privata organisationer har frivilligt
antagit FIPS-standarder som ett sdékerhetsriktmadérke.

Tr&dldsa Logi Bolt-produkter paras sdkert ihop till Problem med tradIios séikerhet

sina USB-mottagare i fabriken. Sé fort produkten ar rankas alithogreaviTbM
kad k 4nd kelt k la in Lodi Bolt bland utvéarderingskriterier for

uppackadkan qn\{on drenenke O'?p ? in Oglo o" kringutrustning till datorer.

USB-mottagaren till en USB-A-port, sla pa den tradlésa

Logi Bolt-musen eller -tangentbordet; sen dr produkten USA TYSKLAND KINA

redo att anvdndas.
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Det finns dock tvé scenarier dér en anvéndare 6.0 m—
behodver koppla ihop en trédids Logi Bolt-produkt till e
en Logi Bolt-mottagare: nér man parar ihop mer én

en Logi Bolt-mus eller -tangentbord till en enda Logi
Bolt-mottagare eller nér man byter ut en férlorad Logi
Bolt USB-mottagare . Processen for bé&da fallen ér enkel
och kréver endast en parningsapp som kan laddas ner
gratis pé logitech.com/options. Logitechs egen forskning utford s Fére covid

bland IT-beslutsfattare i féretag mmmm Efter covid
med 6ver 1000 anstdlida i USA,
Tyskland och Kina i juli 2020 (n=804).

15 m——



Logi Bolts produkter tillimpar LE Secure Connection (LESC).
lhopparning av enheter innebdr att autentisera de tvé
enheternas identitet, kryptera lIéinken och distribuera
krypteringsnycklar sé att séikerhet kan startas om vid

en dteranslutning. Fér att autentisera en anslutning vid
ihopparning av enheter anvénder Logi Bolt LESC-I6senord
som kréver en serie klick — en séikerhetsdtgérd som aér
gemensam for tangentbord men som ocksd kommer

att strécka sig till Logi Bolt-mdss och éver de flesta
foretagsoperativsystem — ndgot helt nytt fér branschen
enligt Logitech. Passnyckelmetoden anses vara éverlégsen
jémfort med LE Legacy-anslutningar, med tanke pé den
forbattrade motstéindskraften mot on-path-attacker.

For att hjalpa éveranstréngda IT-chefer att uppratthdlla
s@kerheten pé féretagsnivd dver en alltmer avidigsen
personalbas har Logitech utrustat Logi Bolt med
sjélvbetjainande sdkerhetsétgdrder som fortfarande
majliggdr centraliserad tillsyn. Nér ihopparning av enheter
initieras fér anvéndaren en "ny enhetsvarning”. Icke-
sdkerhetsrelaterade firmware-uppdateringar kan dras
tillbaka av antingen anvéndaren eller en IT-chef om behovet
skulle uppsté. Sékerhetsuppdateringar ér dock permanenta
och kan inte dras tillbaka, vilket ger en vérdefull kontroll for IT.

Anti-rollback DFU

LOGI BOLT
v7
Bibehdll rollback DFU som
v6 en funktion
é) Nér det inte ér relaterat till
v5* s@kerhetsfoérbattringar.
X Sdkerhetsforbéttringar: é} . .
Kan inte utféra rollback va Aptl-rollchk for i
stikerhetsuppdateringar
é) Om enheten uppgraderas
v3 ndr det finns en
Forbdttringar av é) sdkerhetsuppdatering
inbyggd programvara: v2 kan det inte géras ogjort.
Kan utféra rollback é}
o0

Logitech M575 — mus med styrkula for foretag

Logitech MX Master 3
for féretag




Logi Bolt-anslutning med anvéindning av en ihopparad Logi Bolt USB-mottagare
overtraffar andra protokoll i starkt 6verbelastade (brusiga) miljoer

Logitech MX Keys for Business och MX Master 3 for
Business Logi Bolt USB-mottagare anslutning till I 7
Windows® vid starkt brus

Logitech MX Keys for Business och MX Master 3 for
Business Logi Bolt USB-mottagare anslutning till
macOs°® vid starkt brus

|
N

Foretag A tradiés mus och tangentbord proprietér
USB-mottagare anslutning till Windows ®

Foretag B tradlés mus och tangentbord proprietér
USB-mottagare anslutning till Windows ®©

Foretag C tradlés mus och tangentbord proprietar
USB-mottagare anslutning till Windows ®

Féretag D mus och tangentbord Bluetooth®
anslutning tillmacos®

Robusta anslutningar

Framtiden kommmer med visshet att innebdra
mer stérningar pé 2,4 GHz-bandet (802.11) dé
denna frekvens anvénds av ménga enhetstyper
inklusive surfplattor, smarttelefoner och
fijarrsensorer séval som trédiésa LAN, hemma-
WLAN—t o m babyévervakare. Millennials och
Generation Z vdller in bland arbetskraften och
kommer att vara i majoritet &r 2025. Dessa
unga anstallda ar vana vid bekvamligheten,
komforten och férbdattrade produktiviteten
forknippad med tréidiésa moss, tangentbord
och andra datortillbehér. An viktigare ér att de
forvantar sig att de finns pé arbetsplatsen, och
férutseende arbetsgivare férser dem gérna
med det. Men fler tradlésa enheter kombinerat
med tatare tréddldsa nétverk innebér mer
trangsel och “brus” nar flera enheter tévlar

om utrymmet i 2,4 GHz-spektrumet. Mer brus
innebdr mer stérningar, eller praktiskt sett, att
enheter kan lagga och tappa signalen. Och
efter det? Kostsamma samtail till IT-supporten.

Logitechs I6sning fér att bemdstra bruset var
att turboladda Logi Bolt med en hég RF 1éink-
budget—kraften hos signalutsédndningen hos

USB-mottagaren. Jean-Christophe Hemes,
ledande inom konnektivitet, liknar det vid att
horas pé en hogljudd fest. “Om du férsdker tala
med né&gon i ett hégljutt, trdngt rum kan du
antingen réra dig nérmare dem eller sé kan
du helt enkelt gapa hégt. Logi Bolt anvénder
det senare tillvéigagdngssdttet och sénder

en robustare, mer “hégljudd” signal som gér
igenom omgivande brus.”

Utdver den kraftfulla dverféringen anvénder
Logi Bolt skickligt en proprietér algoritm som
gor frekvenshoppen mer effektiva. Larent Gillet,
Logitechs chef fér utveckling av inbéddad
mjukvara, liknar det vid ett terréngfordon.
“Protokoll som konstruerats bara fér hastighet
var bra for tio &r sedan, men inte lika mycket
idag p g a den stora 6kningen av trédIést

brus. Ténk dig en Ferrari som har fastnat i

en trafikstockning. Logibolt & andra sidan ér
mer som en SUV. H&rdvaran och algoritmen

vi utvecklade gér att den kan kéra off road,

om det ar nédvandigt, for att uppratthélla en
robust I&ink medan vi fortfarande uppratthéller
en hog sdkerhetsnivd.”



Ndastan universell 0S-kompatibilitet

Logitech utvecklade Logi Bolt fér att vara kompatibelt med de flesta
kommersiella operativsystem (OS) nér man kopplar upp med Logji
Bolt USB-mottagare, inklusive Windows®, macOS®, Chrome OS™ och
Linux®.

Dessutom kommer Logi Bolt-produkter att inkludera alternativet

att ansluta till vérddatorer direkt via Bluetooth som utdékar OS-
kompatibiliteten till att inkludera iPadOS®, iOS® och Android™*.

Detta dr sarskilt viktigt i eran av mobil arbetskraft. Aktiverade av
molnet och sporrade av trenden att arbeta i hemmet, anvénder

en typisk anstdlld nu flera dataenheter under dagens lopp—fréin

en skrivbordsdator pé kontoret till en barbar dator hemma eller

pd ett café till en surfplatta eller smarttelefon frdn lite var som

helst. Kompatibilitet med flera plattformar ér inbyggt i Logi Bolt och
besparar IT-supporten frédn médan att behdva avgoéra vilka tillbehor
som behovs for vilka vérddatorer, medan de drar nytta av ekonomin
och enkelheten for att géra Logitech till en global standard.

Parkoppla upp till
6 Logi Bolt-enheter

Logi Bolts trédiésa enheter inkluderar en
USB-mottagare som parats i férvéig och ger
anvandaren plug and play-funktionalitet
omedelbart. Ytterligare fem enheter kan paras
med samma mottagare, sammanlagt sex enheter,
en funktion som Logitech framhdller &r idealisk for
anstallda som delar sin arbetstid mellan kontoret och
hemmet. I[T-supporten kan ge en anstdlld en uppsdattning
tillbehdr for arbetet och en annan fér hemmet med bara
mottagaren som stdills in en géing och ddrefter transporteras
hit och dit i den barbara datorn.

Annu battre ér att en férlagd mottagare kan ersdttas utan att
man maste képa den trddldsa Logi Bolt-enheten en géing till. Lagre
kostnad genom utdkad produktanvéndbarhet. Anvéndaren behéver
bara para den nya mottagaren med anvéndning av en séker
autentiseringsprocess med 6 siffror.

*jOS- och Androidsupport ¢r tillgéinglig endast fér Logi Bolt-tangentbord.



Flexibla anslutningsalternativ

OS-kompatibilitet var bara en del av att fullfélja
Logitechs mél att komma underfund med

att Logi Bolt “helt enkelt fungerar med det

jag har” Om man gér ett steg léngre sé& har
Logitechs ingenjorer utrustat Logi Bolt-enheter
med dubbla anslutningsmetoder—via den
parade USB-mottagaren eller genom direkt
Bluetooth-anslutning—den andra metoden ar
idealisk nar varddatorn inte har tillgangliga
USB-portar. Produktchefen fér Logi Bolt, Barbara
Vasconcelos, ser en framtid ddr IT-supporten
mdste ta med “dongle-fria” anslutningar i
berdkningen. “Du bérjar se surfplattor, telefoner
och andra enheter utan USB-portar som
anvdnds fér produktivitet och kreativitet. Mobila
anstdllda pé ett tag, till exempel, kommer att
ansluta ett tangentbord till sin telefon, hémta
filer frdn Google Docs och bérja arbeta—och
med sdkerhet som godkdnts av IT-supporten.”

Logitech sdéger att faktumet att Logi Bolt-enheter
har parats med mottagaren vid fabriken

och ocksé sjdalvbetjéiningsmetoden att séiker
para ytterligare enheter har potentialen att
sdinka kostnaderna for IT-avdelningar. Boris
Siebert, chef for Business-to-Business och
Go-to-Market pd Logitech forklarar. “Eftersom
Logi Bolt-produkter ér fardiga fér anvéndning
direkt, besparas IT-supporten fréin tiden och
kostnaden att hantera forfréigningar frén de
anstdllda—varav en del arbetar pé distans—
som anvénder en ny mus eller tangentbord fér
forsta gdngen. Och eftersom att para ytterligare
Logi Bolt-enheter till samma mottagare

kréiver autentisering—maoss inkluderat—kan
IT-supporten ké&inna sig bekvéma med att en
anstdlld gor det sjalv och utan bekymmer fér
s@ikerhetshdl”

Logi Bolt &r baserat pd Bluetooth, men den
kan .. motsdagelsefullt .. vara sérskilt tilltalande
fér de ca 20 % av féretagen som forbjuder
direkta Bluetooth-anslutningar pd foretagets
datorer p g a forhojda sékerhetskrav.

Siebert fortsatter. P& féretag med férhojda
sdkerhetskrav kommer IT-supporten ibland
att inaktivera Bluetooth pé alla datorer vilket
helt enkelt tvingar anvéndare att ansluta via
Logi Bolts USB-mottagare—metoden som
erbjuder en hoégre sékerhetsnivé. Ja, det ar
fortfarande en Bluetooth-signal inblandad,
men genom ett system som dr slutet hela
véigen ddr en Logi Bolt-mottagare séinder ut
en krypterad signal som endast ansluter med
Logi Bolt-produkter. S& mottagaren kan inte
paras med ndgon annan icke Logi Bolt-enhet.
Och eftersom Logi Bolt fungerar med de flesta
kommersiella operativsystem och sdker parat
direkt ur lddan, gér den inkép och instdllining
s& mycket enklare. Tilldela en Logi Bolt mus
eller tangentbord till en anstdlld och sedan
kan du i stort sett glémma det.

= ——

Logitech MX Keys for féretag och MX Anywhere 3 fér foretag



Pd Logitechs vis

4 logi bolt

Léar dig mer om Logi
Bolt och Logi Bolts
tradlésa produkter
genom att besoka
logitech.com/logibolt

Tala med vilken Logitech-anstdlld som helst om

Logi Bolt och du kommer omedelbart att upptécka

en underliggande stolthet. Det &r for att de framhdller
Logi Bolt som ett levande exempel pd den typ av
innovation som man férknippar Logitech med och

i slutéinden vad féretaget handlar om. Delphine
Donne-Crock, administrativ chef och vicepresident for
afférsgruppen, kopplar det till Logitechs mérkeslofte.

“Vart varumarke star for plug and play, lugn och ro,
kompatibilitet, uthdllighet, kvalitet och support. Logi Bolt
exemplifierar allt detta.”

Tekniska specifikationer Logi Bolt
fér Logi Bolts tradlosa Mus
pI‘OtOkO" Bluetooth Parad med Sdkerhetslége 1 -
Sdkerhetsldge LogiBolt Sdikerhetsnivd 4
N R USB-mottagare
Logi Bolts tradlésa enheter:
. Direktanslutning  Sékerhetslége 1-
AR till varddator Sakerhetsnivé 2
+ Bluetooth Low Energy 5.0 eller senare. Bl (om varddatorn
klarar det)
- Bakd&tkompatibel med Bluetooth 4.0 o i
eller senare vardar ndr den ér i direkt Autentisering  Parad med 10-klicks
Bluetooth-anslutning. Logi Bolt passnyckel

(vilket innebar en

USB-mottagare
entropi p& 2A10)

+ Bluetooth effektklass ér klass 2 med
overféringsradie pd ca 10 meter
med fri sikt. Denna radie kommer
att variera beroende pd data- och
miljoforndallanden.

Direktanslutning
till vérddator
via Bluetooth

Just Works-parning
anvdnds som
industristandard
dd detinte finns

en standard foér
passnyckelparning
for moss
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Logi Bolt
Tangentbord

Sdkerhetslage 1 -
Sdkerhetsnivd 4

Sdkerhetslage 1 -
Sdkerhetsnivd 3
(om varddatorn
klarar det)

6-siffrig passnyckel
(vilket innebar en
entropi p& 2A20)

Passnyckel
kréivs enligt
industristandard



