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Hur sakra anslutningar mellan tradlés kringutrustning kan
hjalpa till att férhindra cyberincidenter och ge anstdllda
kontroll pd den hybrida arbetsplatsen.
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Forbattrad sdkerhet for en féranderlig arbetsvarld




Den nya arbetslogiken:
risk och verklighet

Arbetsvarlden har férdndrats snabbt sedan pandemin.
Medan féretag inledningsvis skyndade sig att mojliggéra
distansarbete, har de anstallda inte bara kommit att tycka
om en hybrid milj6, de arbetar till och med bdattre i en sddan
miljé. Idag har manga organisationer fullsténdigt anpassat
sig efter en hybrid strategi. Dock har denna évergang till
mera dynamiska arbetsrutiner skapat en ny verklighet vad
galler foretagssakerhet for IT-avdelningar éver hela vérlden.
Anvdndarna arbetar numera dar det passar dem bést,

i stallet for inom de skyddade begrdnsningarna av
féretagets brandvagg.

Med 6vergdngen till “"den nya arbetslogiken” dér traditionella
skrivbordsstationer inte ldngre &r det optimala s&ttet att
vara produktiv, har bérbara datorer kommit att bli centrala

i manga mdnniskors arbetsliv. De gér det majligt fér team
att vara produktiva var de &n befinner sig, oavsett om det

ar i kollektivtrafiken, i ett café eller i hemmet. Denna utdkade
hotbild har varit en betydande anledning till bekymmer

for IT-avdelningar och utsatter féretagsenheter och natverk
for nya risker.

Faror som foretag star infér i dagsldget

Riskerna fér cyberincidenter har stigit pa sistone, oavsett
om man dr ett féretag, en offentlig tjanst, en myndighet,
en utbildningsinstitution eller en individ.

Under pandemin upplevde 81 % av
alla globala organisationer 6kad
- cybersdkerhetsrelaterad aktivitet och
81 % 79 % drabbades av driftavbrott pd grund
av en cyberincident under en period med
hég trafik'.

Enligt ENISA (The European Union Agency for
Cybersecurity), har antalet cyberincidenter
som inriktar sig p& “kritiska sektorer”
férdubblats under 2020, tillsammans med
en 46 % 6kning vad gdller incidenter

som inriktar sig pa sjukhus och
sjukvardsndtverk?.

Kostnaderna fér ett intrdng har dven mangdubblats.

Fér organisationer innebdr strangare dataskyddslagar,
som exempelvis europeiska GDPR, att tunga béter pd& upp
till 20 miljoner euro eller 4 % av den globala omsattningen
(beroende pé& vad som d&r hégst) kan laggas till de
ryktesrelaterade, ekonomiska eller verksamhetsrelaterade
skador som orsakas av en cyberattack.

Med en genomsnittlig kostnad pa omkring 4 miljoner
euro for ett intrang, har cybersakerhet hamnat i det
frdmsta rummet for organisationer inom alla sektorer.
Detta bor vara ndgot som &ven alla medarbetare &r
medvetna om, i synnerhet eftersom 95 % av alla problem
med cybersdkerhet orsakas av den ménskliga faktorn?.

| likhet med de flesta attacker utnyttjar cyberattacker
svaga punkter hos sina offer. Detta kan handla om en
ddligt kodad webbplats, en anstalld som ar slarvig eller
har onda avsikter, skadlig programvara i en e-postbilaga,
en stulen enhet eller foraldrad program- eller maskinvara.

Bristande kunskaper vad gdller cybersdkerhet bland de
anstdllda 6kar ocksd dessa risker. Genom att ga ett steg
ladngre an standardatgérderna fér cybersdkerhet kan
féretagen visa reglerande organ, sina férsakringsgivare
och, viktigast av allt, sina kunder att de har gjort allt i sin
makt nar det gdller att skydda sina system.

| denna vitbok kommer vi att titta ndrmare pa

ett exempel pa hur féretag, organisationer och
institutioner av alla storlekar kan férbdttra sitt
sdkerhetstdnkande, oavsett om personalen arbetar
pa kontoret, i hemmet eller pa resande fot, genom
att skydda tradlésa tangentbord och méss.




En ofta forbisedd
sdkerhetssvaghet
for foretag

Med “den nya arbetslogiken” har IT-organisationer
implementerat ett stort antal nya sékerhetsatgarder
och policyer fér att skydda distansarbetare.

Har ingar VPN:er, programvara for forstarkt dndpunktsdkerhet,
hanteringssystem fér mobila enheter, flerfaktorautentisering,
med mera. Men &ven med dessa skyddsatgarder inférda,

finns det fortfarande en kélla fér svagheter och vérdefulla data
for hackare och det handlar om informationen som &verférs
mellan trddlésa enheter och sjalva datorn.

Hur kan du sdkra
kringutrustning och skydda
ditt foretag bdttre?

IT-avdelningarna madste se till att anslutningarna som anvénds
av trddlésa moss och tangentbord dr sé sdkra som majligt, for att
undvika att de dventyras. Fér dem som har begrénsade resurser,

i synnerhet smd& och medelstora féretag, dr dessa dtgdrder av
avgoérande betydelse for att férhindra obehérig dtkomst till data
och system.

Det forsta steget @r att se till att alla enheter dr uppdaterade vad
gdller firmware och att anslutningarna de upprdattar ar krypterade.

Fér enheter som utnyttjar Bluetooth®, bér anslutningen anvdnda
sig av Security Mode 1, Level 4 (Secure Connections Only-lage),
som uppfyller kraven for FIPS (Federal Information Processing
Standards). Fér enheter som ansluts via en USB-dongel, bér man
leta efter en anti-rollback-funktion (férhindrande av aterstélining)
for firmware-uppgraderingar (DFU:er) som ar sdkerhetsbaserade.

Detta hjdlper till att sékerstdlla att kritiska sakerhetskorrigeringar
inte tas bort oavsiktligt medan rollbacks av ej sékerhetsrelaterade
uppdateringar tillats.
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Hur sdker dr din kringutrustning?

Uppdaterar du enheternas firmware regelbundet?

Anvdander tradlésa tangentbord och méss sig enbart av Secure
Connections Only-l&get?

Kan du férhindra enheter som @r anslutna till en USB-dongel
frén att aterstallas till tidigare firmwareversioner?



Logi Bolt: en sdker I6sning

S&ttet som féretag tdnker kring tradlos kringutrustning for datorer
har utvecklats i takt med att sakerhetsriskerna 6kar i en hybrid vérld.
Idag fokuserar féretagen primart pé féljande nér det gdller kringutrustning:

® Sdkerhet
@® Prestanda i miljder med hdrd belastning

©® Kompatibilitet éver flera plattformar

Det ar darfor som Logitech har tagit fram ett egenutvecklat protokoll
med namnet Logi Bolt, baserat p& Bluetooth® Low Energy (BLE), som
implementerar sdkerhetsfunktioner fér att férhindra man-in-the-middle
(MITM)-attacker och undvika tjuvlyssnande och injektioner. Logi Bolts
teknik ar fullstandigt krypterad och FIPS-godk&nd. Detta sdkerstdller
att en trédl6s Logi Bolt-produkt och Logi Bolt-USB-mottagaren endast
kan kommunicera med varandra.

Med Logi Bolt tillhandahdller Logitech férbattrad sékerhet pa féretagsniva
och en robust signal, dven i tréddlésa miljder med hérd belastning. Med sin
kompatibilitet med alla stérre operativsystem och plattformar, ar det Gven
enkelt att driftsatta och hantera fér béde stora och smé IT-avdelningar.

Sdker Skyddad Enkel och sdker

anslutning sammankoppling hantering

Logi Bolt sdkerstdller kommunikation Logi Bolt-USB-mottagare Logi Bolt erbjuder

mellan trddlésa méss och tangentbord. tillémpar endast Secure sdkerhetsatgdrder med
USB-mottagaren &r alltid krypterad Connection Only-laget, dar sjalvservice som fortfarande
och anvdander sig av Authenticated Low sammankopplingen kraver att de mojliggoér centraliserad 6versikt,
Energy Secure Connections (LESC)- tvé enheterna ar autentiserade inklusive aviseringar ndr
krypterad sammankoppling. och att l&dnken ar krypterad. sammankoppling fér

en ny enhet begdrs.

Forbdttrad sdkerhet bor inte
innebdra att man madste
kompromissa ndr det gdller
valmaojligheter, komfort eller
produktivitet

Den béarbara datorn ar favoritverktyget i dagslaget, i synnerhet

for distansarbetare. Men dven om de dr perfekta vad gdller rérlighet,
&r de kompakta tangentborden och styrplattorna inte idealiska

ur ett ergonomiskt perspektiv eller for produktivt arbete under
l&ngre tidsperioder.

Trédlésa méss och tangentbord erbjuder en flexibel 6sning som
ger anstdllda frineten att placera sina anslutna enheter efter egen
bekvamlighet, utan att géra arbetsytan for trang.

Genom att anvdnda Logitech for Business-l6sningar tillsammans med
Logi Bolt kan anstallda och deras organisationer dra nytta av det béasta
frén tva varldar: sékra anslutningar och ett urval av kringutrustning som
passar deras behov.




Logitech for Business-l6sningar med Logi Bolt

MX Master Series for Business

Odvertraffad precision och prestanda, i kombination med Logi Bolt-teknik, idealiskt fér analytiker, kreatérer, kodare och alla med

mycket specialiserade arbetsflddesbehov.

MX Master 3S for Business ar var stilbildande
mus, nu annu bdttre med Quiet Click-
teknik som minskar klickljuden med 90 %.
Den fungerar pé alla ytor, till och med glas,
med en 8K DPI-sensor med anpassningsbar

MX KEYS COMBO FOR BUSINESS MXKEYS FOR BUSINESS
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MX MASTER 3S

kanslighet.
Kombinationen MX Keys for Business Oka produktiviteten for kodare,
och MX Master 3S for Business med analytiker och kreatérer som behoéver
stdd for handflatan ar den ultimata stabilitet, precision och kraft fér att ’ MX ANYWHERE 3
mus- och tangentbordskombinationen héja sina arbetsprestationer. <’7/( FOR BUSINESS
Z —

for hég produktivitet.

Ultimat mdngsidighet méter
anmdrkningsvard prestanda Upptéck den
kompakta musen som har tagits fram foér
mobilt arbete - frdn hemmakontoret till
caféet och flygplatsloungen.

MXMASTER 3
FOR BUSINESS

Odvertraffad precision och prestanda fér
analytiker, kreatérer, kodare och alla med
mycket specialiserade arbetsflédesbehov.

MX KEYS MINI COMBO FOR BUSINESS MXKEYS MINI FOR BUSINESS

Med avancerad funktionalitet i en

MX Keys Mini Combo for Business.

En kompakt, hégpresterande mus och
tangentbord som frigér mer arbetsyta
for kad produktivitet.

elegant minimalistisk design ar MX
Keys Mini for Business perfekt for
dem som behdver mer arbetsyta -
sarskilt kreatérer med ett krédvande
arbetsflode.

Ergo Series for Business

Méss och tangentbord som &r vetenskapligt framtagna fér att frémja en mer naturlig héllning och minskad muskelbelastning.

ERGO K860 FOR BUSINESS LIFT FOR BUSINESS ERGO M575 FOR BUSINESS
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Med vetenskapsdriven design och
enkel tumstyrning ar denna tradlésa
trackballmus framtagen fér att minska
handrérelserna och hélla handen

och armen avslappnade fér timmar
av bekvamt arbete.

Lift for Business, som &r godkénd av
ergonomer, har ratt storlek for alla
hander, bade vanster- och hégerhanta,
forbattrar hallningen och minskar
muskelutmattningen i underarmen.

Ge anvandarna frihet att fokusera med
ett vetenskapsdrivet tangentbord som
frdmjar en mera avslappnad och naturlig
skrivupplevelse. Den ar framtagen for
timtals bekvédm anvandning.

Signature Series for Business

Forbattra produktiviteten, komforten och den évergripande medarbetarupplevelsen genom att tillhandahdlla
Logitech Signature for Business-l&sningar.

SIGNATURE M650 L
FOR BUSINESS

SIGNATURE M650
FOR BUSINESS

LA

Vi rekommenderar Signature M650

SIGNATURE MK650 COMBO
FOR BUSINESS

Den tradlésa Signature MK650 for
Business-musen &r framtagen fér komfort
och okar produktiviteten med 50 % och
arbetshastigheten med 30 % jamfort med
en styrplatta p& en bérbar dator.

Den tradlésa Signature M650 for Business-
musen dr framtagen fér komfort och

okar produktiviteten med 50 % och
arbetshastigheten med 30 % jamfért med
en styrplatta pd en barbar dator.

for sma till medelstora hdnder och
Signature M650L for storre hander.



Flera enheter

Genom att anvdnda Logitech for Business-l6sningar med Logi Bolt kan
de anstdllda arbeta snabbare och mera produktivt var de &n befinner sig,
samtidigt som sdkerheten uppratthalls.

En enskild Logi Bolt-mottagare kan sammankoppla upp till sex Logi Bolt-enheter
med tre aktiva anslutningar, vilket gor det sarskilt praktiskt for anstéllda som
anvander olika enheter pd kontoret, i hemmet och pd resande fot.

Med Logi Bolt-mottagaren ansluten till den barbara datorn kan man anvénda
olika slags kringutrustningar med Logi Bolt p& ett sékert s&tt, var man &n
befinner sig.

Starkare signal, omfattande
kompatibilitet

Utdver sakerhet ar anslutningskvalitet och kompatibilitet

viktiga évervaganden fér organisationer nér det gdller val av
kringutrustning. Logi Bolt ar utvecklat fér tillforlitliga anslutningar,
aven i tradlésa miljéer med mycket stérningar fran WiFi-
anslutningspunkter eller narliggande tradlésa enheter.

Logi Bolts USB-mottagare erbjuder en stark, tillforlitlig, stérningsfri
anslutning pd upp till 10 meter, i manga fall med upp till atta
ganger lagre latens dn andra vanligt férekommande mottagare

i foretagsmiljéer med hég trafik.

Dessutom fungerar Logi Bolt,i princip, med samtliga
operativsystem och plattformar. Faktum &r att Logi Bolt-enheter
ar mera allmént kompatibla an de flesta ledande marken fér
kringutrustning pd marknaden.

Fler valméjligheter utan
kompromisser

Det finns en Logitech for Business-16sning
med Logi Bolt for varje anvandarbehov,
oavsett om man &r en upptagen anvéndare
med ett krdvande arbetsfldde, behdver
enkelhet och férbattrad produktivitet eller
behoéver 6kad komfort med hjalp

av ergonomi.

Logi Bolt-teknologi &terfinns inom Ergo-,
Signature- och MX-sortimenten fér Logitech
for Business tangentbord och md&ss, vilket
sakerstdller att anvandarna kan arbeta

pd ett sétt som passar dem, utan att
kompromissa med sdkerheten.



Forbattrad sdkerhet for en fordnderlig arbetsvarld

| dagens "nya arbetslogik” med Skande cyberrisker, méste féretag identifiera sdrbarheter inom organisationens samtliga
omrdden. Logitech for Business-kringutrustning med Logi Bolt férser organisationer med fler valmaéjligheter nar det géller att
skydda sin verksamhet och ge sina anstdllda handlingsfrihet. Det gér dem utéver att leverera en kraftfull och tillférlitlig anslutning
och bred kompatibilitet.

Kringutrustning med Logi Bolt férser féretag med alternativet att snabbt 6ka sékerheten efter behov, utan att kompromissa med
anvéndarupplevelsen, oavsett om det utgér en del av en enhetsuppdatering eller en justering av en sdkerhetspolicy. | takt med
att Logi Bolt laggs till pd édnnu fler enheter i sin “for business”-portfélj for kringutrustning, arbetar Logitech intensivt for att ge
organisationer och slutanvandare férdelen av valfrihet och flexibilitet, samt 6kad produktivitet och béattre skydd.

Ta reda pa mer om Logi Bolt och
Logitech for Business-l6sningar

Kontakta Logitechs forsdljningsavdelning
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